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Zalgcznik 1 do OPZ

Wymagania na dostawe i instalacje Firewall -a sieciowego

Do obowigzkow Wykonawcy w ramach niniejszego zadania nalezy dostawa zestawu Firewall-a
sieciowego zabezpieczajgcego styk z Internetem do siedziby Zamawiajgcego, sktadajgcego sie z dwdch
sztuk urzgdzen typu UTM spetniajgcego minimalne wymagania techniczne i funkcjonalne okreslone
ponizej oraz jego instalacja i konfiguracja w miejscu styku z Internetem wskazanym przez Zamawiajgcego.

1. Wymagania Ogoine

1.1

1.2

1.3.

1.4.

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby poszczegoélne
elementy wchodzgce w sktad systemu bezpieczehstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogodlnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwosc¢ pracy w jednym z trzech trybow: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie: Routingu,
Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania
co najmniej 3 administratoréw do poszczegolnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

1.4.1. Firewall.
1.4.2. Ochrony w warstwie aplikacji.
1.4.3. Protokotow routingu dynamicznego.
2. Redundancja, monitoring i wykrywanie awarii:

2.1

2.2.

2.3.

2.4.
2.5.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istniec¢
funkcja synchronizacji sesji firewall.

W ramach postepowania majg zosta¢ dostarczone 2 urzgdzenia posiadajgce mozliwos¢ potgczenia
w klaster niezawodnosciowy.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkbw statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwosc¢ tworzenia interfejséw redundantnych.

3. Interfejsy, Dysk, Zasilanie

3.1.

System realizujgcy funkcje Firewall musi dysponowa¢ minimum:

3.1.1. 18 portami 1 Gb Ethernet RJ-45.
3.1.2. 8 portami 1 Gb Ethernet SFP.
3.1.3. 2 portami SFP+ 10 Gb Ethernet.

3.2.

3.3.

3.4.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢é mozliwos$¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

System musi by¢ wyposazony w zasilanie AC.

4. Parametry wydajnosciowe:

4.1.

4.2.
4.3.
4.4.
4.5.

W zakresie Firewall’'a obstuga nie mniej niz 1.5 min. jednoczesnych potgczen oraz 55 tys. nowych
potaczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietow 512 B.

Przepustowosc¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 2.1 Gbps.

Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 11 Gbps.

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.
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5.
5.1. W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcije.

6.
6.1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje

7.
7.1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji musi
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4.6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,

Antywirus - minimum 1 Gbps.

4.7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 1

Gbps.
Funkcje Systemu Bezpieczenstwa:

Mogg one byc¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub programowych:

5.1.1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

5.1.2. Kontrola Aplikacji.

5.1.3. Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

5.1.4. Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

5.1.5. Ochrona przed atakami - Intrusion Prevention System.

5.1.6. Kontrola stron WWW.

5.1.7. Kontrola zawartosci poczty — Antyspam dla protokotow SMTP, POP3.

5.1.8. Zarzagdzanie pasmem (QoS, Traffic shaping).

5.1.9. Mechanizmy ochrony przed wyciekiem poufnej informaciji (DLP).

5.1.10. Dwu-skfadnikowe  uwierzytelnianie z  wykorzystaniem  tokendéw  sprzetowych
lub programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu client-to-site.

5.1.11.  Analiza ruchu szyfrowanego protokotem SSL.

5.1.12. Analiza ruchu szyfrowanego protokotem SSH.

Polityki, Firewall

lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

6.2. System musi zapewniac translacje adresow NAT: zrodtowego i docelowego, translacje PAT oraz:
6.3. Translacje jeden do jeden oraz jeden do wielu.

6.4. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

6.5. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,

LAN, WAN.

6.6. Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi rozwigzaniami

SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych
po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

6.6.1. Amazon Web Services (AWS).

6.6.2. Microsoft Azure

6.6.3. Cisco ACI.

6.6.4. Google Cloud Platform (GCP).

6.6.5. OpenStack.

6.6.6. VMware vCenter (ESXi).

Potgczenia VPN

zapewniac:

7.1.1. Wsparcie dla IKE v1 oraz v2.

7.1.2. Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy Galois/Counter
Mode(GCM).

7.1.3. Obstuga protokotu Diffie-Hellman grup 19 i 20.

7.1.4. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

7.1.5. Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

7.1.6. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

7.1.7. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

7.1.8. Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

7.1.9. Mechanizm ,Split tunneling” dla potgczenh Client-to-Site.

7.2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:
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7.2.1. Prace w trybie Portal - gdzie dostep do chronionych zasobow realizowany
jest za posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

7.2.2. Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

7.2.3. Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje potgczen IPSec VPN lub SSL VPN.

8. Routing i obstuga taczy WAN. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

8.1. Routingu statycznego.

8.2. Policy Based Routingu.

8.3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

9. Zarzadzanie pasmem

9.1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,

gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

9.2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych aplikacii.

9.3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

10. Ochrona przed malware

10.1. Silnik antywirusowy musi umozliwiaC skanowanie ruchu w obu kierunkach komunikaciji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

10.2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

10.3. System musi dysponowac¢ sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

10.4. System musi wspotpracowac z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze.

10.5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

11. Ochrona przed atakami

11.1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

11.2. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

11.3. Baza sygnatur atakéw powinna zawiera¢ minimum 18000 wpisow i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

11.4. Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkdw oraz witasnych
sygnatur.

11.5. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

11.6. Mechanizmy ochrony dla aplikacji Web’'owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtowka, ilosci parametrow URL, Cookies.

11.7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

12. Kontrola aplikaciji

12.1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietéw, nie bazujgc jedynie na wartosciach portow TCP/UDP.

12.2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 5000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

12.3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysyfanie plikow.

12.4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

12.5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz wtasnych sygnatur.

13. Kontrola WWW

13.1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 260 milionéw adresow URL
pogrupowanych w kategorie tematyczne.

13.2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczenstwa,
jak: malware (lub inne bedace zrédiem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

13.3. Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.
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13.4.

13.5.

13.6.

13.7.
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Administrator musi mie¢ mozliwosé nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne
listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych uzytkownikowi
dla réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos$¢ okreslenia, dla ktérych kategorii url lub wskazanych url
- system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

14. Uwierzytelnianie uzytkownikow w ramach sesji

14.1.
14.2.
14.3.
14.4,
14.5.
14.6.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za pomoca:

Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-skfadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
APL.

15. Zarzgdzanie

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspotpracy
z dedykowanymi platformami centralnego zarzgdzania i monitorowania.

Komunikacja systeméw zabezpieczeh z platformami  centralnego zarzadzania musi byc¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotow netflow lub sflow.
System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacije.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
ses;ji firewall.

Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktoére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

16. Logowanie

16.1.

16.2.

16.3.

16.4.

Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji logowania
i raportowania udostepnianej w chmurze, lub do komercyjnego systemu logowania i raportowania
w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

W ramach logowania system petnigcy funkcje Firewall musi zapewnia¢ przekazywanie danych
0 zaakceptowanym ruchu, ruchu blokowanym, aktywno$ci administratorow, zuzyciu zasobow oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logéw do wielu
serwerow logowania.

Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutdw sieciowych
i bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

17. Serwisy i licencje

17.1.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowaé: Kontrola
Aplikaciji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen na okres minimum 36 miesiecy od daty Protokotu Odbioru.

18. System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 36 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne.

19.wW

ramach zamowienia wymagane jest takze dostarczenie centralnego systemu logowania,

raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych,
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systemowych oraz bezpieczenhstwa w ramach catej infrastruktury zabezpieczen, spetniajgce ponizsze
wymagania minimalne:

19.1.

19.2.
19.3.
19.4.

19.5.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy sprzetowej
lub programowej. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System musi dysponowac co najmniej 2 portami Gigabit Ethernet RJ-45.

Rozwigzanie musi dysponowac powierzchnig dyskowg min. 4 TB.

Z punktu widzenia bezpieczenstwa platformy, na ktorych realizowane beda funkcje logowania
muszg mie¢ mozliwos¢ rozbudowy o mechanizmy zabezpieczajgce przed utratg danych
w przypadku awarii nosnika — minimum RAID O, 1.

Parametry wydajnosciowe:

19.5.1. System musi by¢ w stanie przyjmowa¢ minimum 25 GB logoéw na dzien.
19.5.2. System musi by¢ w stanie przeanalizowa¢ minimum 500 logéw na sekunde.
19.5.3. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 50 systemow.

19.6.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane
€O najmniej ponizsze funkcje:

19.6.1. Podglad logowanych zdarzeh w czasie rzeczywistym.
19.6.2. Mozliwos¢ przegladania logow historycznych z funkcjg filtrowania.
19.6.3. Mozliwos¢ dostosowania widoku wyswietlanych logow poprzez dodawanie, usuwanie oraz

zmiane kolejnosci kolumn zawierajgcych elementy logowanego zdarzenia.

19.6.4. System musioferowac predefiniowane (lub mie¢ mozliwosc ich konfiguracji) podreczne raporty

graficzne lub tekstowe obrazujgce stan pracy urzadzenia NGFW oraz ogolne informacije
dotyczgce statystyk ruchu sieciowego i zdarzen bezpieczenstwa na przestrzeni zadanego
czasu. Muszg one obejmowac co najmniej:

19.6.5. Liste najczesciej wykrywanych atakéw

19.6.6. Liste najbardziej aktywnych uzytkownikéw/zrédet ruchu

19.6.7. Liste najczesciej wykorzystywanych aplikaciji

19.6.8. Liste najczesciej odwiedzanych stron www

19.6.9. Liste krajow, do ktérych nawigzywane sg potgczenia

19.6.10. Liste najczesciej wykorzystywanych polityk Firewall

19.6.11. Informacje o realizowanych potgczeniach IPSec i SSL VPN

19.6.12. Liste najczesciej wystepujgcych zdarzen systemowych

19.6.13. Rozwigzanie musi posiada¢ mozliwos¢ przesytania kopii logow do innych systeméw logowania

I przetwarzania danych za pomocg protokotu Syslog i/lub CEF. Musi w tym zakresie zapewnia¢
mechanizmy filtrowania dla wysytanych logow.

19.6.14. Komunikacja systemow bezpieczenstwa (z ktérych przesytane sg logi) z oferowanym

systemem centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem portow
UDP/514 oraz TCP/514.

19.6.15. System musi umozliwia¢ cykliczny eksport logow do zewnetrznego systemu w celu ich

dtugoterminowego sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokotu SFTP
i/lub SCP. Administrator musi mie¢ mozliwos¢ okreslenia, kiedy ma nastepowac eksport
logow.

19.6.16. System musi prezentowac informacje na temat ilosci przestrzeni dyskowej wykorzystanej

19.7.

na przechowywanie logow.
W zakresie raportowania system musi zapewniac:

19.7.1. Generowanie raportow co najmniej w formatach: HTML, PDF, CSV.
19.7.2. Predefiniowane zestawy raportow, dla ktorych administrator systemu moze modyfikowaé

parametry prezentowania wynikow.

19.7.3. Funkcje definiowania wiasnych raportéw.
19.7.4. Mozliwos¢ spolszczenia raportow.
19.7.5. Generowanie raportow w sposob cykliczny lub na zgdanie, z mozliwoscig automatycznego

przestania wynikdw na okreslony adres lub adresy email oraz automatycznego przestania
raportu na zewnetrzny serwer za pomocg protokotu FTP lub SCP.

19.7.6. Mozliwos¢ filtrowania danych uwzglednianych w procesie tworzenia danego raportu,

m.in. mozliwos¢ ograniczenia zakresu raportu do danych z wybranych urzadzen NGFW
a takze z wybranej adresac;ji IP.

19.7.7. Mozliwo$¢ automatycznego usuwania raportéw po okreslonym czasie.

19.8.

Korelacja logow:
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W zakresie korelacji zdarzen system musi zapewniac:

Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.
Mozliwo$¢ tworzenia wtasnych regut korelowania logow.

Konfiguracje powiadomien poprzez: e-mail, SNMP oraz API http w przypadku wystgpienia
okreslonych zdarzen sieciowych, systemowych oraz bezpieczenstwa. W tresci powiadomienia
musi by¢ mozliwos¢ przekazania dodatkowych informacji o zdarzeniu wywotujgcym dane
powiadomienie, np. nazwa wykrytego zagrozenia.

Wybor kategorii zdarzen, dla ktorych tworzone bedg reguly korelacyjne. System powinien
korelowac zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:

19.8.5.1. Malware/AV

19.8.5.2. Aplikacje sieciowe

19.8.5.3. Emaill

19.8.5.4. IPS

19.8.5.5. Web Filter

19.8.5.6. Traffic (logi z ruchu sieciowego)

19.8.5.7. Systemowe (m.in. utracone potgczenie VPN, utracone potgczenie sieciowe, zdarzenia

19.8.6.

zwigzane z klastrem niezawodnosciowym, zmiana w sieci SD-WAN)
Mozliwos¢ automatycznego, zwrotnego powiadomienia systemu bezpieczenstwa NGFW
0 wystgpieniu wybranych zdarzen korelaciji.

19.9. Zarzadzanie:

19.9.1.

19.9.2.

19.9.3.

19.94.

System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarczac
dedykowang konsole zarzgdzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotow.

Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, Tacacs+, PKI.

System musi umozliwia¢ definiowanie co najmniej 8 administratoréw z mozliwoscig okreslenia
praw dostepu do wybranych modutéw systemu logowania i raportowania.

System musi mie¢ mozliwos¢ podziatu na wirtualne systemy logowania i raportowania
(konteksty/domeny). Musi istnie¢ mozliwos¢ przypisywania administratorom praw dostepu do
wybranych kontekstéw. Dla kazdego kontekstu musi by¢ mozliwosé niezaleznego
przydzielania zasobow dyskowych oraz okreslania maksymalnego czasu przechowywania
logow.

19.10. System musi byC objety serwisem gwarancyjnym producenta przez okres min. 36 miesiecy.
W ramach tego serwisu producent musi zapewnia¢ dostep do aktualizacji oprogramowania oraz
wsparcie techniczne.
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Wymagania na dostawe i instalacje aktualizacji oprogramowania UTM

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa aktualizacji oprogramowania
posiadanego przez Zamawiajgcego urzgdzenia Stormshield SN310, do siedziby Zamawiajgcego,
spetniajgcego minimalne wymagania techniczne i funkcjonalne okreslone ponizej oraz jego instalacja
i konfiguracja w miejscu styku z Internetem wskazanym przez Zamawiajgcego.

Zamawiajacy dopuszcza rozwigzanie rbwnowazne polegajgce na dostawie i instalacji rownowaznego
systemu bezpieczenstwa, spetniajgcego ponizsze wymagania:

1. Wymagania Ogolne

1.1

1.2.

1.3.

1.4.

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy fgcza. Poszczegblne elementy wchodzgce w sktad systemu
bezpieczenstwa mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja
NAT, transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow
w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 4 administratorow do poszczegolnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

1.4.1. Firewall.
1.4.2. Ochrony w warstwie aplikaciji.
1.4.3. Protokotéw routingu dynamicznego.
2. Redundancja, monitoring i wykrywanie awarii

2.1

2.2.

2.3.
2.4.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizaciji sesiji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkbw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejsow redundantnych.

3. Interfejsy, Dysk, Zasilanie:

3.1.
3.2.

3.3.

3.4.

System realizujgcy funkcje Firewall dysponuje co najmniej 5 portami Gigabit Ethernet RJ-45.
System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podfgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowac¢ co najmniej 200 interfejsow wirtualnych, definiowanych jako
VLAN'y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

4. Parametry wydajnosciowe:

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.

4.7.

W zakresie Firewall'a obstuga nie mniej niz 700 tys. jednoczesnych pofgczen oraz 32 tys. nowych
potaczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.

Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

Wydajnosc¢ szyfrowania IPSec VPN nie mniej niz 4 Gbps.

Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

Wydajnosc¢ skanowania ruchu typu Enterprise Mix z wkgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 500 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
300 Mbps.
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5. Funkcje Systemu Bezpieczenstwa. W ramach systemu ochrony muszg by¢ realizowane ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

5.1.
5.2.
5.3.
5.4.
5.5.
5.6.
5.7.
5.8.
5.9.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - pofgczenia szyfrowane IPSec VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotow SMTP.

Zarzagdzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktore bedg zastosowane do dwu-
skfadnikowego uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.

5.10.Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych

typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

5.11.Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS

jak i w ruchu przechodzgcym przez system.

5.12.Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej

sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora)
po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

6. Polityki, Firewall

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

6.8.
6.9.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:
Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwosc¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow zawierajgcych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP Zzrédtowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest aktywna.
Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby
uzyc¢ ich przy budowaniu polityk kontroli dostepu.

6.9.1. Amazon Web Services (AWS).
6.9.2. Microsoft Azure.
6.9.3. Cisco ACI.
6.9.4. Google Cloud Platform (GCP).
6.9.5. OpenStack.
6.9.6. VMware NSX.
6.9.7. Kubernetes.
7. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

7.1.
7.2.

7.3.
7.4.
7.5.
7.6.
7.7.

7.8.
7.9.

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitbw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasob6w systemu.
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7.10.Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowedo tunelu.

7.11.0bstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

7.12.Mechanizm ,Split tunneling” dla potgczeh Client-to-Site.

7.13.Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore umozliwia realizacje
potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie
jest wymagane w implementacji.

8. Routing i obstuga tgczy WAN. W zakresie routingu rozwigzanie zapewnia obstuge:

8.1. Routingu statycznego.

8.2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

8.3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

8.4. Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

8.5. ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy routingu.

8.6. BFD (Bidirectional Forwarding Detection).

8.7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

9. Funkcje SD-WAN

9.1. System umozliwia wykorzystanie protokotdbw dynamicznego routingu przy konfiguraciji
réownowazenia obcigzenia do tgczy WAN.

9.2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

10. Zarzgdzanie pasmem

10.1.System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

10.2.System daje mozliwos¢ okreslania pasma dla poszczegoélnych aplikacii.

10.3.System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

10.4.System zapewnia mozliwos¢ zarzagdzania pasmem dla wybranych kategorii URL.

11. Ochrona przed malware

11.1.Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

11.2.Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POPS3,
IMAP, SMTP, CIFS.

11.3.System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

11.4.System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

11.5.System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

11.6.Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

11.7.System wspoétpracuje z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami
lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

11.8.Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

11.9.Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

12. Ochrona przed atakami

12.1.0chrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

12.2.System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

12.3.Baza sygnatur atakow zawiera minimum 18000 wpisOw i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

12.4. Administrator systemu ma mozliwos$¢ definiowania wtasnych wyjgtkdw oraz wtasnych sygnatur.

12.5.System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.
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12.6.Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

12.7.Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

12.8.Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

13. Kontrola aplikacji

13.1.Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portow TCP/UDP.

13.2.Baza Kontroli Aplikacji zawiera minimum 5000 sygnatur i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

13.3.Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

13.4.Baza sygnatur zawiera kategorie aplikacji szczegolnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

13.5. Administrator systemu ma mozliwos$¢ definiowania wyjagtkow oraz wtasnych sygnatur.

13.6.Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

13.7.System daje mozliwo$¢ okreslenia dopuszczalnych protokotow na danym porcie TCP/UDP
i blokowania pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

14. Kontrola WWW

14.1.Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 260 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

14.2.W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

14 3.Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

14.4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkbw — biate/czarne listy
dla adresow URL.

14.5.Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

14.6.Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajgce
od niego potwierdzenia przed otwarciem zgdanej strony.

14.7.Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

14.8. Administrator ma mozliwosc¢ definiowania komunikatéw zwracanych uzytkownikowi dla r6znych akcji
podejmowanych przez modut filtrowania WWW.

14.9.System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikaciji.

15. Uwierzytelnianie uzytkownikow w ramach sesji

15.1.System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za pomoca:

15.1.1. Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
15.1.2. Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
15.1.3. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
15.2.System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwuskfadnikowego.
15.3.System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integraciji
ze Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API
lub SYSLOG w tym procesie.

15.4.Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczehstwa systemu dotyczacych
ruchu HTTP.

16. Zarzgdzanie

16.1.Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspoétpracowac z dedykowanymi
platformami centralnego zarzgdzania i monitorowania.

16.2.Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

16.3.Istnieje mozliwo$¢ wigczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.
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16.4.System wspoétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomocga protokotéw Netflow lub sFlow.

16.5.System daje mozliwo$¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacije.

16.6.Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podglagdu pakietow, monitorowanie procesowania sesji oraz stanu
ses;ji firewall.

16.7.Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

16.8.Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu
(RBM).

16.9.Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrodtowych IP.

17. Logowanie

17.1.Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej
lub programowej.

17.2.W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych
0: zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci administratoréw, zuzyciu zasobow oraz
stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania logow do wielu
serwerow logowania.

17.3.Logowanie obejmuje zdarzenia dotyczgce wszystkich modutow sieciowych i bezpieczenstwa.

17.4.Mozliwos¢ wtgczenia logowania per reguta w polityce firewall.

17.5.System zapewnia mozliwos¢ logowania do serwera SYSLOG.

17.6.Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

18. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng

(publicznie dostepng) dokumentacje producenta oraz wykonane testy.

19. Serwisy i licencje. Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow
wymagane sg licencje:Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres minimum 12 miesiecy od daty
zainstalowania urzgdzenia.

20. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajgcym
na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne.
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Wymagania na dostawe i instalacje oprogramowania antywirusowego + XDR (UG)

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa oraz instalacja i konfiguracja
oprogramowania antywirusowego wraz z funkcjonalnoscig XDR w Urzedzie Gminy Sieradz.

Realizacja niniejszego zadania moze zosta¢ dokonana poprzez podniesienie obecnie posiadanej
i uzytkowanej wersji oprogramowania Bitdefender GravityZone Business Securitydla 40 uzytkownikow,
(aktualizacje wazne do 04.02.2026 r) do Bitdefender GravityZone Business Security z dodatkowg warstwg
ochrony XDR dla 60 uzytkownikéw oraz zapewnienie opieki aktualizacyjnej przez minimum 36 miesiecy
od dnia 5.02.2026 roku.

Zamawiajacy dopuszcza dostawe rownowaznego systemu antywirusowego wraz z funkcjonalnoscig XDR
z licencjg na 60 stanowisk oraz z okresem waznosci opieki aktualizacyjnej przez minimum 36 miesiecy od
dnia 5.02.2026 roku. Warunki dla oprogramowania réwnowaznego:

1. Administracja zdalna w chmurze

1.1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.

1.2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania

1.3. z poziomu interfejsu WWW.

1.4. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

1.5. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego staciji.

1.6. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

1.7. Rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania urzgdzeniami mobilnymi — MDM.

1.8. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyjnej.

1.9. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikbw w oparciu
co najmniej o funkcje zarzgdzania: politykami, raportowaniem, zarzgdzaniem licencjami, zadaniami
administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj,
zapisz oraz brak.

1.10.Rozwigzanie musi posiada¢ minimum 80 szablonéw raportow, przygotowanych przez producenta.

1.11.Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputeréw.

1.12.Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetnic klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej: adresy
sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

1.13.Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej
z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie,
po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

2. Ochrona stacji roboczych

2.1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).

2.2. Rozwigzanie musi wspierac architekture ARM64.

2.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

2.4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podfgczeniem komputera do sieci botnet.

2.5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

2.6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikow.

2.7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikbw "na zadanie" lub wedtug harmonogramu.

2.8. Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskow przenosnych.
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2.9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikbw, katalog6é lub plikbw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizaciji pliku.

2.10.Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

2.11.Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgce] POP3 i IMAP
W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do Kklienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

2.12.Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

2.13.Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

2.14.Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikbw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzgdzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikdw kart inteligentnych,
modemow, portdw LPT/COM oraz urzadzenh przenosnych.

2.15.Rozwigzanie musi posiadac¢ funkcje blokowani nosnikbw wymiennych, bgdz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

2.16.Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:

2.16.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

2.16.2. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

2.16.3. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

2.16.4. tryb uczenia sig, w ktGrym rozwigzanie uczy sie aktywnosci systemu

2.16.5. i uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na
regutach,

2.16.6. tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wytgcznie o szczegodlnie
podejrzanych zdarzeniach.

2.17.Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

2.18.Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow filtrowania wynikow pod katem
tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie bezpieczenstwa.

2.19.Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

2.20.Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

2.21.Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

2.22.Rozwigzanie musi posiada¢ ochrone antyspamowsg dla programu pocztowego Microsoft Outlook.

2.23.Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:

2.23.1. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potgczenia
wychodzace,

2.23.2. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

2.23.3. tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzgcy, zezwalajgc
tylko na pofgczenia skonfigurowane przez administratora,

2.23.4. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potgczenia
przychodzace i wychodzgce. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu
dziatania trybu.

2.24.Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

2.25.Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

2.26.Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.
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2.27.Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.
2.28.Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140

kategorii i podkategorii.

2.29.Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.
2.30.W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania

pobieranych plikow za posrednictwem przegladarek internetowych, klientéw poczty e-mail,
z no$nikow wymiennych oraz wyodrebnionych z archiwum.

3. Ochrona serwera

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.
3.7.
3.8.

3.9.

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co najmniej:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server
(SLES), Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka
ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie bedg przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Wymagania dla ochrony serweréw Windows:

3.9.1. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderow, znajdujgcych sie w ustudze

chmurowej OneDrive.

3.9.2. Rozwigzanie musi posiadac system zapobiegania wlamaniom dziatajgcy n hoscie (HIPS).
3.9.3. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.
3.9.4. Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

3.9.5. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow danych na

stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamigci
masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzgdzen Bluetooth,
czytnikow kart inteligentnych, modemow, portow LPT/COM oraz urzgdzen przenosnych.

3.9.6. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich

odpowiednie wyjatki.

3.9.7. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakow, anomalii w pracy

sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

3.9.8. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla systemu IDS, co najmniej

w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

3.9.9. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomocg

dedykowanego modutu.

3.10.Wymagania dla ochrony serwerdow Linux:
3.10.1. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej

z poziomu przegladarki internetowe;.

3.10.2. Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i instalacji

dodatkowego rozwigzania w postaci ustugi serwera Web.

3.10.3. Rozwigzanie, do celéw skanowania plikbw na macierzach NAS/SAN, musi w petni wspiera¢

rozwigzanie Dell EMC Isilon.

3.10.4.Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisow.

Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu,
a jedynie wymusi restart zawieszonego mikro-serwisu.

4. Szyfrowanie

4.1.

System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 10 i Microsoft Windows 11.
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4.2. System szyfrowania musi wspieraC zarzgdzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

4.3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwosc¢ catkowitego lub czasowego
wytgczenia tego uwierzytelnienia.

4.4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

5. Ochrona urzgdzeh mobilnych opartych o system Android

5.1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikbw, zarbwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

5.2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.

5.3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzgdzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).

5.4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

5.5. Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego zarzgdzania,
ktéra umozliwi:

5.5.1. usuniecie zawartosci urzagdzenia,

5.5.2. przywrdcenie urzgdzenie do ustawien fabrycznych,

5.5.3. zablokowania urzgdzenia,

5.5.4. uruchomienie sygnatu dzwiekowego,

5.5.5. lokalizacje GPS.
5.6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
5.7. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

5.7.1. nazwe aplikaciji,

5.7.2. nazwe pakietu,

5.7.3. kategorie sklepu Google Play,

5.7.4. uprawnienia aplikacji,

5.7.5. pochodzenie aplikacji z nieznanego zrédta.

6. Sandbox w chmurze

6.1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

6.2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

6.3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki
typu .jar, .reg, .msi.

6.4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdéw producenta.

6.5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.

6.6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub folderéw
Z przesytfania.

6.7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

6.8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktore zostaty przestane do analizy.

6.9. Rozwigzanie musi pozwala¢ na analizowanie plikbw, bez wzgledu na lokalizacje stacji roboczej.
W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

6.10.Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

6.11.Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub administratora,
za pomocg wspieranego produktu. Administrator musi moc podejrzec jakie pliki zostaty wystane do
analizy oraz przez kogo.

6.12.Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie

Z wynikiem:
6.12.1. Czysty;
6.12.2. Podejrzany;
6.12.3. Bardzo podejrzany;

6.12.4. Szkodliwy.
6.13.W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikow za posrednictwem przegladarek internetowych, klientbw poczty e-mail,
z no$nikéw wymiennych oraz wyodrebnionych z archiwum.
6.14.W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy probki.
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6.15.Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywroci¢ dowolne pliki oraz utworzyé dla niej wytgczenia.

7. Modut XDR

7.1. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW.

7.2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej
tego samego producenta.

7.3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

7.4. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczenstwa.

7.5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

7.6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasujg do utworzonego
wykluczenia.

7.7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, sciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

7.8. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktorych wystgpieniu, nastgpi wyzwolenie
alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢ utworzenia wiasnych regut
i edycji regut dodanych przez producenta.

7.9. Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikbw po sumach kontrolnych.
W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

7.10.Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikow wykonywalnych na stacji
roboczej z mozliwoscig podglagdu szczegdtébw wybranego procesu przynajmniej o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

7.11. Administrator, w ramach plikow wykonywalnych oraz plikow DLL, musi posiada¢ mozliwosé¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

7.12. Administrator musi posiada¢ mozliwos$¢ weryfikacji uruchomionych skryptéw na stacjach roboczych,
wraz z informacjg dotyczacg parametréw uruchomienia. Administrator musi posiada¢ mozliwosc
oznaczenia skryptu jako bezpieczny lub niebezpieczny.

7.13.W ramach przeglgdania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegotowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

7.14.W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwosc¢
weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikbw i rejestru,
zestawionych potgczen sieciowych i utworzonych plikéw wykonywalnych.

7.15.Serwer administracyjny musi oferowac¢ mozliwosc¢ przekierowania do konsoli zarzgdzajgcej produktu
antywirusowego tego samego producenta, w celu weryfikacji szczegotéw wybranej stacji roboczej.
W konsoli zarzadzajgcej produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu
informacji dotyczacych przynajmniej podzespotéw zarzgdzanego komputera, w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzgdzenia peryferyjne, urzgdzenia audio, drukarki,
karty sieciowe, urzgdzenia masowe oraz wylistowanie zainstalowanego oprogramowania firm
trzecich.

7.16.Konsola administracyjna musi mie¢ mozliwosc¢ tagowania obiektow.

7.17.Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z mozliwoscig
wykonywania poleceh PowerShell.

8. Nalezy dostarczy¢ klucz produktu oraz najnowszg wersje oprogramowania na pendrive lub przesta¢
link na adres e-mail wskazany przez Zamawiajgcego, umozliwiajgcy pobranie oprogramowania
w zakupionej wersji ze strony producenta. Preferowana wersja interfejsu oprogramowania to jezyk
polski.

8.1. Nalezy dostarczy¢ instrukcje lub link do niej w jezyku polskim. Instrukcja musi ttumaczyc¢
przynajmniej: proces instalacji oprogramowania na stacjach roboczych i serwerach, proces
rejestracji stacji roboczych i serweréw w konsoli centralnej, instrukcje uzytkowania konsoli centralnej,
proces konfiguracji i uzytkowania wszystkich modutdw wchodzgcych w sktad dostarczonego
oprogramowania.
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Zalgcznik 4 do OPZ

Wymagania na dostawe i instalacje Oprogramowania antywirusowego + XDR (GOPS)

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa oraz instalacja i konfiguracja
oprogramowania antywirusowego wraz z funkcjonalnoscig XDR w Gminnym Osrodku Pomocy Spotecznej
Gminy Sieradz. Realizacja niniejszego zadania moze zosta¢ dokonana poprzez podniesienie obecnie
posiadanej i uzytkowanej wersji oprogramowania ESET PROTECT Entry (15 stanowisk, aktualizacje
wazne do 12.02.2026) do wersji ESET PROTECT Enterprise oraz zapewnienie opieki aktualizacyjnej
przez minimum 36 miesiecy od dnia 13.02.2026 roku.

Zamawiajacy dopuszcza dostawe rownowaznego systemu antywirusowego wraz z funkcjonalnoscig XDR
z licencjg na 15 stanowisk oraz z okresem waznosci opieki aktualizacyjnej przez minimum 36 miesiecy
od dnia 13.02.2026 roku. Warunki dla oprogramowania rownowaznego:

1. Administracja zdalna w chmurze

1.1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.

1.2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu interfejsu
WWW.

1.3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

1.4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego staciji.

1.5. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

1.6. Rozwigzanie musi posiada¢ mozliwos¢ zarzgdzania urzgdzeniami mobilnymi — MDM.

1.7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyjnej.

1.8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikbw w oparciu
co najmniej o funkcje zarzgdzania: politykami, raportowaniem, zarzgdzaniem licencjami, zadaniami
administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj,
zapisz oraz brak.

1.9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportow, przygotowanych przez producenta.

1.10.Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputeréw.

1.11.Grupy dynamiczne muszg byc¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie musi
spetnic klient, aby zostat umieszczony w danej grupie. Warunki muszg zawiera¢ co najmniej: adresy
sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

1.12.Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej
z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie,
po wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

2. Ochrona stacji roboczych

2.1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).

2.2. Rozwigzanie musi wspierac architekture ARM64.

2.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

2.4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podfgczeniem komputera do sieci botnet.

2.5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

2.6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikow.

2.7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikbw "na zadanie" lub wedtug harmonogramu.

2.8. Rozwigzanie musi zapewnia¢ skanowanie plikow spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskow przenosnych.

2.9. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikow, katalogdéw lub plikow na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizaciji pliku.
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2.10.Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

2.11.Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgce] POP3 i IMAP
W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do Kklienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

2.12.Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

2.13.Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

2.14.Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzgdzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikdw kart inteligentnych,
modemow, portdw LPT/COM oraz urzadzen przenosnych.

2.15.Rozwigzanie musi posiadac funkcje blokowania nosnikdw wymiennych, badz grup urzadzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen minimum w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

2.16.Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pieciu trybow:

2.16.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz
z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

2.16.2. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

2.16.3. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez uzytkownika,

2.16.4. tryb uczenia sig, w ktGrym rozwigzanie uczy sie aktywnosci systemu

2.16.5. i uzytkownika oraz tworzy odpowiednie reguly w czasie okreslonym przez uzytkownika.
Po wygasnieciu tego czasu program musi samoczynnie przetgczyC sie w tryb pracy oparty
na regutach,

2.16.6. tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wytgcznie o szczegOélnie
podejrzanych zdarzeniach.

2.17.Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na temat
stacji, na ktorej zostato zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i potgczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.

2.18.Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomow filtrowania wynikow pod katem
tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie bezpieczenstwa.

2.19.Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

2.20.Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

2.21.Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

2.22.Rozwigzanie musi posiada¢ ochrone antyspamowsg dla programu pocztowego Microsoft Outlook.

2.23.Zapora osobista rozwigzania musi pracowac w jednym z czterech trybow:

2.23.1. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potgczenia
wychodzace,

2.23.2. tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

2.23.3. tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy, zezwalajgc
tylko na pofgczenia skonfigurowane przez administratora,

2.23.4. tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na potaczenia
przychodzace i wychodzgce. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu
dziatania trybu.

2.24.Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

2.25.Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

2.26.Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przeglgdarki oraz informacje na ramce przegladarki.

2.27.Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych.

2.28.Rozwigzanie musi posiada¢ mozliwosc¢ filtrowania adresow URL w oparciu o co najmniej 140
kategorii i podkategorii.
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2.29.Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

2.30.W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikow za posrednictwem przegladarek internetowych, klientéw poczty e-mail,
z no$nikow wymiennych oraz wyodrebnionych z archiwum.

3. Ochrona serwera

3.1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz Linux w tym co najmniej:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server
(SLES), Oracle Linux oraz Amazon Linux.

3.2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.

3.3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

3.4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.

3.5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne - jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne
oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka
ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

3.6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

3.7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

3.8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie bedg przesytane
do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

3.9. Wymagania dla ochrony serweréw Windows:

3.9.1. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderow, znajdujgcych sie w ustudze
chmurowej OneDrive.

3.9.2. Rozwigzanie musi posiadac system zapobiegania wlamaniom dziatajgcy na hoscie (HIPS).

3.9.3. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

3.9.4. Rozwigzanie musi posiadac¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

3.9.5. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikow danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamigci
masowych Firewire, urzadzen do tworzenia obrazow, drukarek USB, urzgdzen Bluetooth,
czytnikow kart inteligentnych, modemoéw, portéw LPT/COM oraz urzgdzen przenosnych.

3.9.6. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

3.9.7. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakdw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wirusow sieciowych.

3.9.8. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkdw dla systemu IDS, co najmniej
w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

3.9.9. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym okup za pomocg
dedykowanego modutu.

3.10.Wymagania dla ochrony serwerow Linux:

3.10.1. Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej
z poziomu przegladarki internetowe;.

3.10.2. Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i instalaciji
dodatkowego rozwigzania w postaci ustugi serwera Web.

3.10.3. Rozwigzanie, do celéw skanowania plikow na macierzach NAS/SAN, musi w petni wspiera¢
rozwigzanie Dell EMC Isilon.

3.10.4. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisow.
Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu,
a jedynie wymusi restart zawieszonego mikro-serwisu.

4. Szyfrowanie

4.1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 10 i Microsoft Windows 11.

4.2. System szyfrowania musi wspieraC zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).
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4.3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwosc¢ catkowitego lub czasowego
wytgczenia tego uwierzytelnienia.

4.4. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

5. Ochrona urzgdzeh mobilnych opartych o system Android

5.1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikbw, zarbwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

5.2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.

5.3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzgdzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).

5.4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.

5.5. Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego zarzgdzania,
ktéra umozliwi:

5.5.1. usuniecie zawartosci urzadzenia,

5.5.2. przywrdcenie urzgdzenie do ustawien fabrycznych,

5.5.3. zablokowania urzgdzenia,

5.5.4. uruchomienie sygnatu dzwiekowego,

5.5.5. lokalizacje GPS.
5.6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
5.7. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

5.7.1. nazwe aplikaciji,

5.7.2. nazwe pakietu,

5.7.3. kategorie sklepu Google Play,

5.7.4. uprawnienia aplikacji,

5.7.5. pochodzenie aplikacji z nieznanego zrédta.

6. Sandbox w chmurze

6.1. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-day.

6.2. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

6.3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki
typu .jar, .reg, .msi.

6.4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdéw producenta.

6.5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.

6.6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikow lub folderéw
Z przesytfania.

6.7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

6.8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikbw, ktore zostaty przestane do analizy.

6.9. Rozwigzanie musi pozwala¢ na analizowanie plikbw, bez wzgledu na lokalizacje stacji roboczej.
W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

6.10.Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

6.11.Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub administratora,
za pomocg wspieranego produktu. Administrator musi moc podejrzec jakie pliki zostaty wystane do
analizy oraz przez kogo.

6.12.Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie

Z wynikiem:
6.12.1. Czysty;
6.12.2. Podejrzany;
6.12.3. Bardzo podejrzany;

6.12.4. Szkodliwy.

6.13.W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania uruchamiania
pobieranych plikow za posrednictwem przegladarek internetowych, klientbw poczty e-mail,
z no$nikéw wymiennych oraz wyodrebnionych z archiwum.

6.14.W przypadku serweréw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy probki.

6.15.Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywroci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.
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7. Modut XDR

7.1. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu interfejsu WWW.

7.2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do konsoli administracyjnej
tego samego producenta.

7.3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

7.4. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczenstwa.

7.5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

7.6. Utworzenie wykluczenia musi automatycznie rozwigzywaé alarmy, ktére pasujg do utworzonego
wykluczenia.

7.7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, sciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

7.8. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastapi wyzwolenie
alarmu bezpieczenstwa. Administrator musi tez posiada¢ mozliwos¢ utworzenia wiasnych regut
i edycji regut dodanych przez producenta.

7.9. Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikbw po sumach kontrolnych.
W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

7.10.Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikow wykonywalnych na stacji
roboczej z mozliwoscig podglagdu szczegdtobw wybranego procesu przynajmniej o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

7.11. Administrator, w ramach plikow wykonywalnych oraz plikow DLL, musi posiada¢ mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

7.12. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach roboczych,
wraz z informacjg dotyczacg parametréw uruchomienia. Administrator musi posiada¢ mozliwosc
oznaczenia skryptu jako bezpieczny lub niebezpieczny.

7.13.W ramach przeglgdania wykonanego skryptu, administrator musi posiada¢ mozliwos¢
szczegotowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

7.14.W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwos¢
weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikbw i rejestru,
zestawionych potgczen sieciowych i utworzonych plikéw wykonywalnych.

7.15.Serwer administracyjny musi oferowac¢ mozliwosc¢ przekierowania do konsoli zarzgdzajgcej produktu
antywirusowego tego samego producenta, w celu weryfikacji szczegotéw wybranej stacji roboczej.
W konsoli zarzadzajgcej produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu
informacji dotyczacych przynajmniej podzespotéw zarzgdzanego komputera, w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzgdzenia peryferyjne, urzgdzenia audio, drukarki,
karty sieciowe, urzgdzenia masowe oraz wylistowanie zainstalowanego oprogramowania firm
trzecich.

7.16.Konsola administracyjna musi mie¢ mozliwosc¢ tagowania obiektow.

7.17.Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji roboczej z mozliwoscig
wykonywania poleceh PowerShell.

8. Nalezy dostarczy¢ klucz produktu oraz najnowszg wersje oprogramowania na pendrive lub przestaé
link na wskazany adres e-mail przez Zamawiajgcego, umozliwiajgcy pobranie oprogramowania
w zakupionej wersji ze strony producenta. Wersja interfejsu oprogramowania to jezyk polski.

9. Nalezy dostarczy¢ instrukcje lub link do niej w jezyku polskim. Instrukcja musi ttumaczy¢ przynajmniej:
proces instalacji oprogramowania na stacjach roboczych i serwerach, proces rejestracji stacji
roboczych i serweréw w konsoli centralnej, instrukcje uzytkowania konsoli centralnej, proces
konfiguracji i uzytkowania wszystkich modutbw wchodzgcych w skiad dostarczonego
oprogramowania.
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Zalgcznik 5 do OPZ

Wymagania na rozbudowe Oprogramowania do zarzadzania stanowiskami

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy przedtuzenie opieki aktualizacyjnej
posiadanego oprogramowania Axence nVision dla modutdéw: Inventory, Users HelpDesk, DataGuard
(liczba stanowisk: 25, waznej do 01.07.2025 r) o minimum 36 miesiecy liczonych od dnia 2.07.2025 roku
wraz z rozszerzeniem liczby stanowisk do tgcznie 60 sztuk.

Zamawiajacy dopuszcza dostawe rownowaznego Oprogramowania do zarzgdzania stanowiskami
z licencjg na 60 stanowisk oraz z okresem waznosci opieki aktualizacyjnej przez 36 miesiecy liczonych
od dnia 2.07.2025 roku.

Warunki techniczne i funkcjonalne dla oprogramowania réwnowaznego:

1. Monitorowanie infrastruktury
1.1. obejmuje serwery Windows, Linux, Unix, Mac; routery, przetgczniki, urzadzenia VolIP i firewalle
w zakresie:

1.1.1.
1.1.2.
1.1.3.
1.1.4.

1.1.5.
1.1.6.

1.1.7.

1.1.8.
1.1.9.

wykrywania urzgdzen w sieci poprzez skanowanie ping oraz arp-ping

wykrywania urzgdzen na podstawie informacji odczytanych z Active Directory (wraz z OU)
wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci

wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie pozycji ikon
na mapie do najblizszej linii siatki

wizualizacji map urzgdzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tia.
wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako
tta zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku
wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych czworokatach
w dowolnym rozmiarze i kolorze

wizualizacji map urzgdzen poprzez wstawianie dowolnego tekstu na mapie

wizualizacji potgczehn pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informaciji,
do ktérego portu przetgcznika podtgczone jest dane urzgdzenie w spos6b manualny oraz
automatyczny

1.1.10. zablokowania mapy urzgdzen przed przypadkowg edycjg
1.1.11. serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wiasnych

serwisOw. Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw

1.1.12. serwerdw pocztowych:
1.2. program monitoruje czas logowania do serwisu odbierajgcego oraz czas wysytania poczty
1.3. program ma mozliwos¢ monitorowania stanu systemow i wysytania powiadomienia (e-mail, SMS
iinne), w razie gdyby przestaty one odpowiada¢ lub funkcjonowaty wadliwie (np. gdy wazne
parametry znajdg sie poza zakresem)
1.4. program ma mozliwos¢ wykonywania operacji testowych
1.5. program ma mozliwos¢ wystania powiadomienia jesli serwer pocztowy nie dziata w zakresie:

1.5.1.
1.5.2.

1.5.3.
1.5.4.

1.5.5.
1.5.6.

monitorowania serweréow WWW i adresow URL

cyklicznego monitorowania czasu tadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

obstugi urzadzeh SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja,
(np. przetaczniki, routery, drukarki sieciowe, urzgadzenia VoIP itp.) — monitorowanie wartosci
za pomocag nazw zmiennych oraz OID

obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych
monitoringu routeréw i przetgcznikéw wg:

1.5.6.1.zmian stanu interfejsdw sieciowych
1.5.6.2.ruchu sieciowego
1.5.6.3.podtgczonych stacji roboczych — graficzna prezentacja panelu switcha
1.5.6.4.ruchu generowanego przez podtgczone do portdw stacje robocze
1.6. serwisow Windows: monitor serwisbw Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie
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1.7. wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzadzenia,
czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzgdzalnosci SNMP,
ostrzezenie o zdarzeniu na urzgdzeniu

1.8. monitorowania stanu maszyn wirtualnych Vmware: dziafa, nie dziata, wstrzymano

1.9. zarzadzania stanem maszyn wirtualnych Vmware: wysytanie polecen wtgczenia, wstrzymania
i wytgczenia zasilania do kazdej maszyny

1.10.wydajnosci systemow Windows: obcigzenie CPU, pamieci, zajeto$¢ dyskow, transfer sieciowy

2. Inwentaryzacja
2.1. Gromadzenie informacji o sprzecie i oprogramowaniu na stacjach roboczych oraz:

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.1.7.
2.1.8.

2.1.9.

2.1.10.

Prezentacja szczeg6téw dotyczacych sprzetu: modelu, procesora, pamieci, ptyty gtownej,
napedow, kart itp.

Mozliwo$¢ odczytu parametréw S.M.A.R.T. dyskéw twardych, dyskow SSD, w tym NVMe.
Zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, Srednie
wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemow, dla ktérych
konieczny jest upgrade.

Informacje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizacji.

Informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

Mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu
lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

Odczytanie numeru seryjnego (klucze licencyjne).

Automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz nieautoryzowanych.

Mozliwos¢ przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

Mozliwo$¢ utworzenia listy plikbw uzytkownikow z okreslonym rozszerzeniem (np. filmy
AVI), znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem
metadanych plikow uzytkownika: obrazéw (wymiary obrazka), video (dtugo$¢ filmu), audio
(dtugosc¢ nagrania), archiwéw (liczba plikow w srodku, rozmiar po wypakowaniu).

2.1.11. Mozliwo$¢ wymiany plikéw do i ze stacjg roboczg poprzez funkcje Menedzera plikow.

Dziatania administratorow wykonywane w tej funkcji sg logowane.

2.2. Mozliwos¢ prowadzenie bazy ewidencji majatku IT w zakresie sprzetu i programowania:

2.2.1.

2.2.2.
2.2.3.
2.2.4.

2.2.5.
2.2.6.
2.2.7.

przechowywania wszystkich informacji dotyczgcych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji,

przydzielania dostepu administratorow do zasobéw na podstawie praw do oddziatéw,

tworzenia powigzan miedzy zasobami a urzgdzeniami,

tworzenia powigzan miedzy zasobami a kontami uzytkownikow (zaréwno lokalnymi, jak
i zsynchronizowanymi z Active Directory), wskazywanie os6b odpowiedzialnych,

tworzenia relacji pomiedzy zasobami,

wskazania 0s6b uprawnionych do uzycia zasobdw poprzez rozbudowane mechanizmy,
definiowania wtasnych typow zasobow (elementdéw wyposazenia), ich atrybutéw oraz wartosci:

2.3. dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych informaciji,
np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, wartos¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przegladu (mozna
podac¢ date, po ktorej administrator otrzyma powiadomienie e-mail o zblizajgcym sie terminie
przegladu lub uptywie gwarancji), nazwa firmy serwisujgcej, lub wtasny komentarz,

2.3.1.
2.3.2.
2.3.3.
2.3.4.
2.3.5.
2.3.6.
2.3.7.
2.3.8.
2.3.9.

okreslenia atrybutow wymaganych, ktére sg obowigzkowe dla wszystkich zasobow,
okreslenia atrybutow dodatkowych tylko dla wybranych typéw zasobdw,

masowg edycje atrybutow zasobow,

definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,
importu danych z zewnetrznego zrodfa (.CSV),

przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury
zakupu, gwarancji, dowolnego dokumentu itp.,

tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

0zhaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

2.3.10. ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,

strona 23 z 44



2.3.11.
2.3.12.
2.3.13.
2.3.14.
2.3.15.
2.3.16.
2.3.17.
2.3.18.
2.3.19.
2.3.20.
2.3.21.

2.3.22.

2.3.23.
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konserwacja itp. wraz z mozliwoscig okreSlenia kosztu oraz czasu przeznaczonego
na wykonanie czynnosci,

generowania zestawienia wszystkich zasobow, w tym urzadzen i zainstalowanego na nich
oprogramowania,

przygotowanie wielu szablonéw generowanych dokumentéw i protokotéw przekazania zasobow
wraz z konfigurowalng sekcjg zawierajgcg dane i logo organizacii,

konfiguracji stylu automatycznego numerowania dodawanych zasobéw wg zdefiniowanego
wzorca,

konfiguracji stylu automatycznego numerowania dodawanych dokumentéw i protokotow
wg zdefiniowanego wzorca,

archiwizacji i porownywania audytow zasobdw,

tworzenia kodéw kreskowych dla zasobdw,

drukowania kodéw kreskowych oraz dwuwymiarowych kodow alfanumerycznych (QR Code)
dla zasobdw, ktore posiadajg numer inwentarzowy,

inwentaryzacji zasobOow posiadajgcych kody kreskowe za pomocg aplikacji mobilnej
dla systemu Android poprzez wyszukiwanie zasobdéw, skanowanie etykiet, dodawanie i edycje
zasobdw,

dodawanie czynnosci serwisowych, drukowanie etykiet,

mozliwos¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje mobilng
dla systemu Android,

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez
manualne wykonanie skandéw inwentaryzacji offline),

definiowania alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,data”
z atrybutow zasobow lub licencji (np. ,za 2 tygodnie wygasnie licencja/gwarancja”).

2.4. Inwentaryzacja oprogramowania zapewnia funkcjonalnoS¢ w zakresie pozyskiwania informaciji
0 oprogramowaniu i audycie licencji poprzez:

2.4.1. Skanowanie plikbw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwow ZIP.

2.4.2. Informacje o aplikacjach uzywanych w organizaciji.

2.4.3. Tworzenie wkasnych wzorcow aplikacji.

2.4.4. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

2.4.5. Informacje o komputerach, na ktoérych aplikacja zostata wykryta.

2.4.6. Zarzadzanie posiadanymi licencjami.

2.4.7. Wskazywanie oséb odpowiedzialnych za licencje.

2.4.8. Wskazanie uzytkownikow licenciji.

2.4.9. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

2.4.10. Rozbudowane i konfigurowalne scenariusze zarzgdzania licencjami poprzez: przypisywanie
do uzytkownika, przypisywanie do wielu komputeréw tego samego uzytkownika, przypisywanie
wg numerow seryjnych, przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

2.4.11. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji - w kazdej chwili istnieje mozliwos¢ wykonania aktualnych raportow
audytowych.

2.4.12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licenciji.

2.4.13. Mozliwos¢ przypisania do programow numeréw seryjnych, wartosci.

3. Obstuga uzytkownikbw - mozliwos¢ sprawdzenie aktywnosci uzytkownikow pracujgcych

na komputerach z systemem Windows poprzez monitorowanie:

3.1. Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy),

3.2. Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz
informacjg o uruchomieniu na podwyzszonych uprawnieniach,

3.3. Rzeczywistego uzytkowania programow (m.in. procentowa wartos¢ wykorzystania aplikaciji,
obrazujgca czas jej uzywania w stosunku do tgcznego czasu, przez ktory aplikacja byta
uruchomiona) wraz z informacjg, na ktorym komputerze wykonano dang aktywnosg,

3.4. Informaciji o edytowanych przez uzytkownika dokumentach,

3.5. Historii pracy (cykliczne zrzuty ekranowe),

3.6. Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

3.7. Transferu sieciowego uzytkownikow (ruch lokalny i transfer internetowy generowany przez
uzytkownika),
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3.8. Wydrukéw, w tym m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek
poprzez identyfikacje drukarek.

3.9. Kosztow wydrukow,

3.10.Nagtéwkow przesytanej w aplikacjach klienckich poczty e-mail.

3.11.Wykrywanie podejrzanej aktywnosci przez popularne ,jigglery”, majgcej na celu symulowanie
faktycznej pracy.

3.12.Zdefiniowanie czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnosS¢ wytgcznie przez
ruch mysza bez klikniecia lub wprowadzanie tego samego znaku z klawiatury.

3.13.Wyszczegdlnienie podejrzanej aktywnosci w raportach.

3.14.Wygenerowanie alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.

3.15.Automatyczne witgczenia zapisywania zrzutow ekranowych po wykryciu podejrzanej aktywnosci.
Blokowanie stron internetowych poprzez mozliwos¢ zezwolenia lub zablokowania catego ruchu
WWW dla stacji roboczej, na ktorej zalogowany jest uzytkownik, z mozliwoscig definiowania
wyjatkbw — zarobwno zezwalajgcych, jak i zabraniajgcych korzystania z danych domen oraz
wybranych lub dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy domen tworzone sg
dla uzytkownika lub grupy uzytkownikow i moga by¢ kopiowane lub wspoétdzielone pomiedzy
grupami lub kontami.

3.16.integracje list stron w formie plikdw .TXT z dowolnego adresu zewnetrznego np. CERT.

3.17.skorzystanie z wbudowanej listy stron sklasyfikowanych jako zagrozenia.

3.18.automatyczne odswiezania list stron zintegrowanych z adreséw zewnetrznych.

3.19. blokowanie ruchu na wskazanych portach TCP/IP,

3.20.blokowanie pobierania poprzez przegladarki internetowe plikéw z okreslonym rozszerzeniem,

3.21.prowadzenie rejestru naruszen blokad,

3.22.wysytanie powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze lub
wysle okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilos¢
stron w ciggu dnia, naruszy skonfigurowane blokady,

3.23.przygotowanie zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu (ktéry
mozna dotgczy¢ np. do akt pracownika),

3.24.definiowanie godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest wytgczone.

4. Zdalna pomoc uzytkownikom:

4.1. mozliwos¢ podgladu pulpitu uzytkownika i mozliwos¢ przejecia nad nim kontroli wraz z mozliwoscig
zdefiniowania czy uzytkownik powinien zosta¢ zapytany o zgode na potacznie i opcjg odrzucenia
takiego potgcznia przez uzytkownika (np. w przypadku pracownikéw wysokiego szczebla). Podczas
dostepu zdalnego, zaréwno uzytkownik jak i administrator widzg ten sam ekran. Administrator
w trakcie zdalnego dostepu ma mozliwos¢ wyboru dowolnego ekranu (monitora) oraz zablokowania
dziatania myszy oraz klawiatury dla uzytkownika. Funkcja zdalnego dostepu umozliwia rbwnoczesne
podfgczenie do tego samego komputera kilku administratorom.

4.2. mozliwos¢ uzycia wewnetrznego komunikatora (czat), ktéry umozliwia prowadzenie rozmoéw
W czasie rzeczywistym oraz archiwizacje historii wiadomosci pomiedzy zalogowanymi
uzytkownikami, pracownikami pomocy technicznej i administratorami (wraz z wyszukiwarkg rozméw
i wiadomosci wg stéw kluczowych oraz automatycznym oczyszczaniem historii rozmoéw).

4.3. funkcjonowanie bazy wiedzy, pomagajgcej uzytkownikom samodzielnie rozwigzywac

4.4. najprostsze, powtarzajgce sie problemy wraz z mozliwoscig nadawania artykutom 1 z 3 statuséw
(opublikowany, wewnetrzny, szkic). Program umozliwia informowanie pracownikdéw o zdarzeniach,
np. planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym formatowaniem
tresci oraz tgczami do artykutow w bazie wiedzy. Uzytkownik ma mozliwo$¢ przegladniecia historii
odczytanych komunikatéw bezposrednio z poziomu ikony Agenta. Administrator ma mozliwosc
tworzenia szkicow i archiwizowania komunikatow. Dostep do systemu zgtoszen oraz bazy wiedzy
realizowany jest przez dedykowany portal dostepny przez przeglgdarke internetowa, ktory moze byc¢
wyswietlany w trybie jasnym lub ciemnym.

4.5. mozliwos¢ uzyskania dostepu z prywatnego komputera tylko do swojego komputera firmowego,
ktéry pozostat w organizacji, za pomoca funkcji zdalnego dostepu przez kazdego pracownika.

5. Ochrona danych przed wyciekiem.
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Blokowanie urzgdzen i nosnikéw danych. Mozliwos¢ zarzgdzania prawami dostepu do wszystkich
urzadzen wejscia i wyjscia oraz urzgdzen fizycznych, na ktoére uzytkownik moze skopiowac pliki
z komputera firmowego lub uruchomi¢ z nich program zewnetrzny.

Blokowanie urzgdzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.

Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie dotyczy tylko urzgdzen stuzacych do przenoszenia danych - inne urzgdzenia (drukarka,
klawiatura, mysz itp.) moga by¢ podtgczane.

Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzgdzen zewnetrznych wraz z mozliwoscig
ograniczenia alarméw tylko do no$nikdw niezaufanych.

Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzgdzanie ustawieniami Windows
Defender.

Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskow BitLocker.
Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomoca BitLocker.
Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz jako
zasb6b w bazie danych programu.

5.10.Funkcje wspierajgce bezpieczenstwo systemu: integracja z Windows Defender w zakresie odczytu

stanu ochrony, wigczenia i wytgczenia ochrony, tworzenia regut ruchu.

5.11.Funkcje wspierajgce bezpieczenstwo systemu: odczytanie informacji o aktywnym oprogramowaniu

antywirusowym firm trzecich, innym niz Windows Defender.

5.12.Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.
6. Zarzadzanie prawami dostepu do urzgdzenh:

6.1.
6.2.

6.3.
6.4.
6.5.

Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania plikow.

Autoryzowanie urzgdzen firmowych (przyktadowo szyfrowanych): pendrive’dw, dyskow itp. -
urzadzenia prywatne sg blokowane.

Catkowite zablokowanie okreslonych typow urzgdzen dla wybranych uzytkownikéw.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

Mozliwos$¢ usuwania z listy znanych urzadzen tych nosnikow, ktére np. zostaty zutylizowane.

7. Audyt operacji na plikach na urzgdzeniach przenosnych:

7.1.
7.2.

Zapisywanie informacji o zmianach w systemie plikow na urzadzeniach przenosnych.
Podfgczenie/odtgczenie urzgdzenia przenosnego.

8. Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika. Definiowanie regut
monitorowanych folderéw w postaci list.

9. Ochrona przed usunieciem. Program musi by¢ zabezpieczony hastem przed ingerencjg uzytkownika
W jego dziatanie i prébg usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej,
na ktorej pracuje.

10. Instalator programu musi by¢ zabezpieczony podpisem cyfrowym wystawionym i zweryfikowanym
przez zaufany globalny urzad certyfikacji (CA).

11. Program musi by¢ dostepny w jezyku polskim

12. Do programu musi by¢ dostepny podrecznik uzytkownika w jezyku polskim w formie papierowej lub
w formie elektronicznej dostepnej poprzez strone internetows.

13. Wsparcie techniczne musi by¢ swiadczone telefonicznie lub mailowo w jezyku polskim lub angielskim.
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Zalgcznik 6 do OPZ

Wymagania na dostawe i instalacje Serwera Backupu

Do obowigzkdéw Wykonawcy w ramach niniejszego zadania nalezy dostawa Serwera Backupu do siedziby
Zamawiajgcego, spetniajgcego minimalne wymagania techniczne i funkcjonalne okreslone ponizej oraz
jego instalacja i konfiguracja.

1. Obudowa

1.1. Typu Rack o wysokosci 2U

1.2. 12 wnek na dyski 3.5”

1.3. Obudowa wyposazona w panel LCD umieszczony na froncie obudowy, pozwalajgcy
jednoznacznie stwierdzic, czy system dziata poprawnie i pokazujgcy podstawowe stany dziatania
serwera w tym adres IP karty zarzadzajgcej

1.4. Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni poprzez
urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentow serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotow BLE/ WIFI.

2. Plyta gtdwna

2.1. Plyta gtébwna z mozliwoscig zainstalowania do dwéch procesoréw.

2.2.  Obstuga procesoréw 32 rdzeniowych.

2.3. Piyta gtbwna zaprojektowana przez producenta serwera i 0znaczona jego znakiem firmowym.

2.4.  Na ptycie gtbwnej powinno znajdowac sie 16 slotow przeznaczonych do instalacji pamieci.

2.5. Plyta gtébwna powinna obstugiwac¢ do 1TB pamigci RAM.

3. Chipset: dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

4. Procesory: zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.6GHz, klasy x86 dedykowane
do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 169 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;.

5. Pamie¢ RAM: 64GB DDR5 RDIMM 5600MT/s,

6. Kontroler RAID - sprzetowy kontroler dyskowy, posiadajgcy

6.1. Min. 8GB nieulotnej pamieci cache,

6.2.  Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

6.3. Wsparcie dla dyskéw samoszyfrujgcych

7. Zainstalowane dyski twarde

7.1. 8x dysk SAS o pojemnosci min. 4TB, Hot-Plug

7.2. dwa dyski M.2 NVMe SSD o pojemnosci min. 480GB Hot-Plug z mozliwoscig konfiguracji RAID
1.

8. Gniazda PCI: Cztery sloty PCle
9. Interfejsy sieciowe/FC/SAS

9.1. Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 interfejsy
sieciowe 10Gb Ethernet w standardzie BaseT (porty nie moga by¢ osiggniete poprzez karty
w slotach PCle)

9.2. Dwuportowa karta sieciowa 10Gb Ethernet w standardzie BaseT

9.3. Dwie czteroportowe karty 12Gb SAS HBA

10. Wbudowane porty

10.1. 4 porty USB w tym min:

10.2. 1 port USB 3.0 z tylu obudowy,

10.3. 1 port micro USB z przodu obudowy

10.4. 2 port VGA z czego jeden z przodu obudowy

10.5. Mozliwosc¢ rozbudowy o port RS232

11. Video: Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1280x1024
12. Wentylatory: Redundantne, Hot-Plug

13. Zasilacze: Redundantne, Hot-Plug min. 1100W klasy Titanium

14. Elementy montazowe:

14.1. Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celow
serwisowych
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Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych

15. System operacyjny: Microsoft Windows Server 2025 Standard w ilosci core zgodnej z zaoferowanymi
procesorami w serwerze.
16. Bezpieczenstwo

16.1.

16.2.

16.3.
16.4.

16.5.
16.6.
16.7.
16.8.

16.9.

Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci konfiguracji
sprzetowej serwera od momentu produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
rowniez pozwala¢ na kontrole otwarcia urzgdzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzgdzania
blokada zasilania, panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzgdzajgcs.

Modut TPM 2.0

Mozliwo$¢ dynamicznego witgczania i wytgczania portdw USB na obudowie, bez potrzeby restartu
serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnagtrz serwera — niezalezne
od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzgdzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone oprogramowania
uktadowego przed manipulacjg ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna
z zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajgce integralnos¢ oprogramowania BIOS (Root of Trust).

17. Karta zarzagdzania: niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

17.1.
17.2.

17.3.
17.4.
17.5.
17.6.
17.7.
17.8.
17.9.

17.10.
17.11.
17.12.
17.13.

17.14.

17.15.

zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,;

mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez serwer,;
mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwoch administratorow jednoczes$nie;

wsparcie dla automatycznej rejestracji DNS

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguraciji
sprzetowej.

mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na przednim panelu
serwera

mozliwos¢ zarzadzania do 100 serweréw bezposrednio z konsoli karty zarzgdzajgcej
pojedynczego serwera oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
17.15.1. Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
17.15.2. Przesyfanie danych telemetrycznych w czasie rzeczywistym
17.15.3. Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w serwerze
17.15.4. Automatyczna rejestracja certyfikatow (ACE)

18. Biblioteka tasmowa

18.1.
18.2.
18.3.
18.4.
18.5.
18.6.
18.7.

Wysokos¢ maksymalnie 1U do instalacji w szafie Rack.

9 slotow przeznaczonych na zestaw tasm.

Port SAS o przepustowosci co 6Gb/s w standardzie umozliwiajgcym podtaczenie serwerdw.
Naped wyposazony w co najmniej 1 sztuke napedu SAS LTO 8.

kabel SAS umozliwiajgcy podigczenie biblioteki do serwera o dt. min. 2m

10 x tasma LTO8

1 x tasma czyszczgca
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19. Oprogramowanie do zarzadzania: mozliwos¢ zainstalowania oprogramowania producenta
do zarzadzania, spetniajgcego ponizsze wymagania:

19.1.
19.2.
19.3.
19.4.
19.5.
19.6.
19.7.
19.8.
19.9.

19.10.

19.11.
19.12.
19.13.
19.14.
19.15.
19.16.
19.17.
19.18.
19.19.
19.20.
19.21.
19.22.
19.23.
19.24.
19.25.
19.26.
19.27.

19.28.

19.29.

19.30.
19.31.

19.32.

19.33.
19.34.

19.35.

Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych

Integracja z Active Directory

Mozliwosc¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o0 harmonogram
Szczegotowy opis wykrytych systemow oraz ich komponentéw

Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wiasnych raportow w oparciu o wszystkie informacje zawarte w inwentarzu.
Grupowanie urzgdzeh w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np.
Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji
Mozliwo$¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzagdzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwosc¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

Mozliwos¢ importu plikbw MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta rozwigzania)
Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zgftaszania incydentow awarii bezposrednio
do centrum serwisowego producenta serweréw

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informaciji: nr seryjne sprzetu,
konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotow PCI i gniazd pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie
i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych alertéw, MAC adreséw kart
sieciowych, stanie poszczego6lnych komponentow serwera.

Mozliwosc¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji Srodowiska w
celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdéw sieciowych w oparciu o profile
Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN)
miedzy urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia przez
serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

20. Oprogramowanie do monitorowania: oparta na chmurze aplikacja producenta oferowanego
urzgdzenia, ktéra zapewnia proaktywne monitorowanie i rozwigzywanie probleméw infrastruktury IT
oraz integracje z posiadang platformg wirtualizacji VMware. Rozwigzanie musi posiadac¢ nastepujgce
funkcjonalnosci:

20.1.

Monitoring:

20.1.1. ilo$¢ podtaczonych oraz roztgczonych systemow
20.1.2. stan podtgczonych urzadzen
20.1.3. informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczenstwem w oparciu o

najlepsze praktyki i szczegotowg analize posiadanych systemow

20.1.4. informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
20.1.5. informacje o statusie gwarancji dla poszczegdlnych urzadzen

strona 29 z 44



Fumdusze Eurnpejsiie Rreczpospolita Dofinansowane proez IET.E-A;
na Roawdy Cyffronwy - Palska Unkg Europafsky ek

20.1.6. informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce funkcjonalnosci
urzgdzenh
20.1.7. informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendow krotko
i dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach masowych.
20.1.8. Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach masowych
20.1.9. Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz poréwnanie
parametrow historycznych i biezgcych. Funkcjonalno$¢ ta musi wspiera¢ serwery, urzgdzenia
sieciowe oraz systemy pamieci masowych.
20.1.10.Monitorowanie wydajnosci, przepustowosci oraz opoznien dla systemy pamigci masowych.
20.1.11.Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego czasu
awarii dla optyki przetgcznikow FC.
20.1.12.Szczego6towe informacje dla serweréw o modelu, konfiguracji, wersjach firmware
poszczegdlnych komponentoéw adresacji IP karty zarzagdzajgce;j.
20.1.13.Monitoring parametrow serwerow z informacjg o minimum:
20.1.13.1.0bcigzeniu procesora
20.1.13.2.Zuzyciu pamieci RAM
20.1.13.3. Temperaturze procesorow
20.1.13.4. Temperaturze powietrza wlotowego
20.1.13.5.Zuzyciu pradu
20.1.13.6.Zmianach w fizycznej konfiguracji serwera
20.1.13.7.Dla wszystkich wymienionych parametrow muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
20.1.14.Monitoring parametrow pamieci masowych z informacjg o minimum:
20.1.14.1.0p0znieniach
20.1.14.2.10PS
20.1.14.3.Przepustowosci
20.1.14.4.Utylizacji kontroleréw
20.1.14.5.Pojemnosc¢ catkowita i dostepna
20.1.14.6.Wszystkie informacje muszg by¢ dostepne zarowno dla catej pamieci masowej jak
i poszczegobinych LUN-Ow.
20.1.14.7.Dla wszystkich wymienionych powyzej parametréow muszg by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o anomaliach.
20.1.14.8.Dane historyczne o wykorzystaniu przestrzeni pamieci masowe] muszg byc¢
przechowywane co najmniej 2 lata
20.1.14.9.Informacje o poziomie redukcji danych
20.1.14.10. Informacje o statusie replikacji oraz snapshotéw
20.1.15.Monitoring parametrow przetgcznikéw sieciowych z informacjg o minimum:
20.1.15.1.Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
20.1.15.2.Stanie komponentow: zasilacze, wentylatory
20.1.15.3.Podtgczonych hostach
20.1.15.4.1losci i statusu portow
20.1.15.5.Utylizacji procesora
20.1.15.6.Utylizacji poszczegdlnych portow
20.1.15.7.Dla wszystkich wymienionych powyzej parametréw muszg by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o anomaliach.
20.1.16.Aktualizacja firmware:
20.1.16.1.oprogramowania zarzgdzajgcego dla systeméw pamieci masowych, wraz z informacja
0 zalecanych wersjach oprogramowania
20.1.16.2.oprogramowania zarzgdzajgcego dla serweréw, wraz z informacjg o zalecanych wersjach
oprogramowania
20.1.16.3.oprogramowania zarzadzajgcego dla rozwigzan HCI, wraz z informacjg o zalecanych
wersjach oprogramowania
20.1.16.4.dla systemow przetgcznikbw FC, wraz z informacjg o zalecanych wersjach
oprogramowania
20.1.16.5.dla deduplikatoréw, wraz z informacjg o zalecanych wersjach oprogramowania
20.2. Raporty
20.2.1. Mozliwo$¢ generowania raportéw dla serwerd6w zawierajgcych informacje o nazwie hosta,
modelu serwera, nr serwisowym, dacie konca okresu kontraktu serwisowego, zainstalowanym
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systemie operacyjnym, protokole komunikacyjnym z systemem pamieci masowej, srednim
obcigzeniu: procesoréw, pamieci RAM, 10,

20.2.2. Mozliwos¢ generowania raportéw dla systemow pamieci masowych zawierajgcych informacje

0 nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu urzadzenia, wersji oprogramowania,
zajetosci systemu oraz poziomu redukcjg danych, informacje o utworzonych LUN-ach
i systemach pliku, status replikacji

20.2.3. Generowanie raportow do plikow CSV i PDF

20.3.

Cyberbezpieczehstwo

20.3.1. Analiza Srodowiska w oparciu o najlepsze praktyki dotyczgce -cyberbezpieczenstwa

sprawdzajgca stan poszczegodlnych urzadzen w $Srodowisku i przypisujgcy im odpowiedni
wynik bezpieczenstwa. System musi informowa¢ administratora o wykrytych lukach
bezpieczenhstwa oraz sposobie ich zabezpieczenia.

20.3.2. Musi istnie¢ mozliwos¢ tworzenia wiasnych polityk bezpieczenstwa w oparciu o wzorce dla

poszczegoélnych urzadzen.

20.3.3. Stata analiza Srodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie analizy

posiadanych danych.

20.3.4. Mozliwos¢ przypisania dedykowanych rél dla poszczegdlnych administratorow.

20.4.

20.5.

Wbudowana w platforme funkcjonalnosc¢ wirtualnego asystenta w oparciu o algorytmy GenAl przy
dostepie do bazy wiedzy producenta urzgdzen oraz analizie danych z monitoringu
poszczegdblnych elementdw infrastruktury;

Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do monitoringu
aplikacji oraz zarzagdzania incydentami w ramach infrastruktury IT.

20.6. Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS oraz Android
21. Certyfikaty
21.1. Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz ISO-14001

21.2.
21.3.

21.4.

Serwer musi posiadac deklaracje CE.

Oferowane produkty muszg zawierac informacje dotyczgce ponownego uzycia i recyklingu, nie
moga zawiera¢ farb i powlok na duzych plastikowych czesciach, ktorych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny byc¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatow i komponentow powinno odbywa¢ sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktada¢ sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci srodkow
zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowe] www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Silver wedtug normy wprowadzonej w 2019
roku - Dokumenty potwierdzajgce Wykonawca dostarczy na etapie dostawy w terminie 14 dni
kalendarzowych od dnia podpisania umowy, jednak nie pézniej niz 1 dzien roboczy przed
rozpoczeciem fizycznych dostaw sprzetu komputerowego.

Oferowany serwer musi znajdowac¢ sie na liscie Windows Server Catalog i posiadac¢ status
~Certified for Windows” dla systemow Microsoft Windows Server 2019, Microsoft Windows Server
2022.

22. Dokumentacja uzytkownika

22.1.
22.2.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkOw gwaranciji
po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

23. Warunki gwaranciji. Zamawiajgcy wymaga zapewnienia

23.1.
23.2.
23.3.
23.4.
23.5.

23.6.

gwarancji producenta serwera na okres 36 miesiecy.

mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365, telefonicznie i przez Internet.
pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w tym takze oprogramowania.
mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym
na etapie diagnostyki) powinien rozpoczg¢ naprawe w siedzibie zamawiajgcego najpOzniej
w nastepnym dniu roboczym (NBD) od zakonczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie Zamawiajgcego, chyba, ze Zamawiajgcy dla danej naprawy
zgodzi sie na inng forme nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia
umozliwiajgcych wykrywanie usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke
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i zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczgce bezpieczenstwa produktow,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dofgczenia do
oferty oSwiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii. Charakterystyka ustugi diagnostyki:

Mozliwos$ci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki odbedzie
sie na miejscu w siedzibie Zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do rozwigzywania
problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie z producentem w
celu uzyskania pomaocy.

Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem reakcji
przypisanym do urzgdzenia, ktére posiada wykupiong ustuge serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajacym przed przyjazdem na miejsce w
celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie ustalone,
ze do realizacji ustugi jest niezbedna jakas czes¢, znajdujgcy sie na miejscu pracownik serwisu
zamowi nowg czes¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujgcy na miejscu powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg zakupionego produktu.

Wymagane oswiadczenie Producenta potwierdzajgce, ze Serwis urzgdzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem Serwisowym
Producenta. - Dokumenty potwierdzajgce Wykonawca dostarczy na etapie dostawy w terminie
14 dni kalendarzowych od dnia podpisania umowy, jednak nie p6zniej niz 1 dzien roboczy przed
rozpoczeciem fizycznych dostaw sprzetu komputerowego.

Firma serwisujgca musi posiada¢ 1SO 9001:2015 oraz ISO-27001 na Swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzgdzen. - Dokumenty potwierdzajace
Wykonawca dostarczy na etapie dostawy w terminie 14 dni kalendarzowych od dnia podpisania
umowy, jednak nie pdzniej niz 1 dzien roboczy przed rozpoczeciem fizycznych dostaw sprzetu
komputerowego.
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Wymagania na dostawe i instalacje Network Attached Storage

obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa 2 sztuk urzgdzen typu

Network Attached Storage do siedziby Zamawiajgcego, spetniajgcych minimalne wymagania techniczne i
funkcjonalne okreslone ponizej oraz jego instalacja i konfiguracja.

=

Nooh~WN

© x

10.
11.

12.
13.
14.

15.

16.
17.
18.
19.

20.

21.

22.

23.

24.
25.

Network Attached Storage — typ A

Typ obudowy przystosowana do montazu w szafie rack 19”7, max. 2U z mozliwoscig instalacji min. 24
dyskow 2.5”

Zainstalowane:7 x dysk SSD SAS o pojemnosci min. 1.6TB, Hot-Plug

Mozliwos¢ rozbudowy (bez wymiany kontrolerow), do co najmniej 276 dyskow twardych.

Mozliwo$¢ obstugiwania dyskow SSD, SAS i Nearline SAS.

Mozliwo$¢ mieszania napedow dyskowych SSD, SAS i NL SAS w obrebie pojedynczej potki dyskowe;.
Obstuga dyskoéw 2,5 oraz 3,5".

Obstuga mechanizmu RAID zgodne z RAIDO, RAID1, RAID10, RAID5, RAID6 oraz RAID z tzw.
rozproszong wolng pojemnoscia, realizowane sprzetowo za pomocg dedykowanego uktadu,
z mozliwoscig dowolnej ich kombinacji i z wykorzystaniem wszystkich dyskow (tzw. wide-striping).
Mozliwo$¢ definiowania globalnych dyskéw spare oraz dedykowanie dyskow spare do grup RAID.
Mozliwos¢ zdefiniowania grup dyskowych z tzw. rozproszong wolng pojemnoscig, ktéra nie
wykorzystuje tradycyjnych dyskéw zapasowych (integracja dyskéw zapasowych i nieaktywnych do
zwiekszenia dostepnosci | wydajnosci, zwiekszenie szybkosci odbudowy na wypadek awarii dysku).
Obstuga dyskow réznej pojemnosci w ramach grupy dyskow.

Tryb pracy kontrolerbw - minimum 2 kontrolery pracujgce w trybie active-active i udostepniajgce
jednoczesnie dane blokowe. Wszystkie kontrolery muszg komunikowac¢ sie miedzy sobg bez
stosowania dodatkowych przetgcznikéw lub koncentratorow.

Pamie¢ cache minimum sumarycznie 32 GB pamieci cache w oparciu o wydajng pamiec typu RAM.
Pamiec¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) muszg zosta¢ zabezpieczone
w przypadku awarii zasilania za pomocg podtrzymania bateryjnego lub z zastosowaniem innej
technologii przez okres minimum 5 lat.

Rozbudowa pamigci cache musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash. Jezeli do obstugi powyzszej
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.
Interfejsy: co najmniej 8 portow 12Gb SAS (4 porty na kontroler)

Kable/wkfadki: 4x kabel 12Gb HD Mini-SAS/HD Mini-SAS min. 2m

Zarzadzanie musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu znakowego. Zarzgdzanie
musi odbywac sie bezposrednio na kontrolerach z poziomu przeglgdarki internetowe;.

Zarzadzanie grupami dyskowymi oraz dyskami logicznymi: musi umozliwia¢ zdefiniowanie,
co najmniej 500 wolumendw logicznych.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski fizyczne
macierzy (tzw. wide-striping), bez koniecznosci fgczenia wielu réznych dyskow logicznych w jeden
wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢
dla catej pojemnosci urzadzenia.

Thin Provisioning - musi umozliwia¢ udostepnianie zasobéw dyskowych do serweréw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Mozliwo$¢ odzyskiwania przestrzeni dyskowych po usunietych danych w ramach wolumenow typu
Thin. Proces odzyskiwania danych musi by¢ automatyczny bez koniecznosci uruchamiania
dodatkowych proceséw na kontrolerach (wymagana obstuga standardu T10 SCSI UNMAP). Jezeli do
obstugi funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci
urzgdzenia.

Tiering miedzy dyskami SSD i SAS i miedzy dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowej.
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26. Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie wydajnosci lub na
potrzeby zwiekszenia pamieci podrecznej odczytu w celu przyspieszenia operacji losowego odczytu
z jednej lub wielu warstw napedéw mechanicznych.

27. Wewnetrzne kopie migawkowe - dokonywanie na zgdanie tzw. migawkowej kopii danych (snapshot,
point-in-time za pomocg wewnetrznych kontroleréw. Kopia migawkowa wykonuje sie bez alokowania
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowe] przestrzeni dyskowej
nastepuje w momencie zmiany danych na dysku zrédtowym lub na jego kopii.

28. Minimum 512 kopii migawkowych. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci urzgdzenia.

29. Wewnetrzne kopie petne - dokonywanie na zgdanie petnej fizycznej kopii danych (clone) za pomocg
wewnetrznych kontrolerow. Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg dodatkowe
licencje, nalezy je dostarczyc¢ dla catej pojemnosci urzgdzenia.

30. Migracja danych musi umozliwia¢ migracje danych bez przerywania do nich dostepu pomiedzy
roznymi warstwami technologii dyskowych na poziomie czesci wolumendéw logicznych (ang. Sub-
LUN). Zmiany te muszg sie odbywac¢ wewnetrznymi mechanizmami. Funkcjonalnos¢ musi umozliwia¢
zdefiniowanie zasobu LUN, ktéry fizycznie bedzie znajdowat sie na min. 3 typach dyskow, a jego czesci
bedg realokowane na podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajgcych z tego wolumenu hostow. Zmiany te muszag
sie odbywac¢ wewnetrznymi mechanizmami. Jezeli do obstugi powyzszych funkcjonalnosci wymagane
sg dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci dostarczanego urzadzenia.

31. Poditgczanie zewnetrznych systemow operacyjnych - jednoczesne podigczenie wielu serweréw
w trybie wysokiej dostepnosci (co najmniej dwoma Sciezkami).

32. Wsparcie podtgczenia systeméw operacyjnych: Windows, RHEL, SLES, Vmware, Citrix.

33. Dla wymienionych systemow operacyjnych nalezy dostarczyé oprogramowanie do przetgczania
Sciezek i rbwnowazenia obcigzenia poszczegolnych sciezek. Wymagane jest oprogramowanie dla
nielimitowanej liczby serweréw. Dopuszcza sie rozwigzania bazujgce na natywnych mozliwosciach
systemOw operacyjnych. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serweréw obstugiwanych przez oferowane
urzadzenie.

34. Redundancja- urzadzenie nie moze posiadac¢ pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych. Musi by¢ zapewniona petna redundancja komponentéw, w szczegollnosci
zdublowanie kontroleréw, zasilaczy i wentylatorow.

35. Mozliwos¢ wymiany elementow systemu w trybie ,hot-swap”, a w szczegdlnosci takich, jak: dyski,
kontrolery, zasilacze, wentylatory.

36. Mozliwos¢ zasilania z dwu niezaleznych zrodet zasilania — odpornos¢ na zanik zasilania jednej fazy
lub awarie jednego z zasilaczy macierzy.

37. Zasilacze powinny spetia¢ wymagania dotyczgce sprawnosci dla zasilacza minimum 80+ Gold.

38. Oferowany system dyskowy musi sie sktada¢ z pojedynczego urzgadzenia. Niedopuszczalna jest
realizacja zamoOwienia poprzez dostarczenie wielu urzgdzen. Za pojedyncze urzgdzenia nie uznaje sie
rozwigzania opartego o dwa lub wiecej urzadzen dyskowych (par kontroleréw) potgczonych
przetgcznikami SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem urzgdzen dyskowych.

39. Mozliwos¢ ograniczania poboru zasilania przez dyski, ktore nie obstugujg operacji we/wy, poprzez ich
zatrzymanie.

40. Urzadzenie musi spetnia¢ nastepujgce standardy bezpieczenstwa:
40.1.EN 62368-1 (European Union),
40.2.IEC 60950-1 (International)

41. Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z normami:
41.1.1SO 9001
41.2.1SO 14001

42. Deklaracja zgodnosci CE

43. Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na zadanie
Zamawiajgcego, Wykonawca musi przedstawi¢ oswiadczenie producenta oferowanego urzgdzenia,
potwierdzajgce pochodzenie urzgdzenia z oficjalnego kanatu dystrybucyjnego producenta.

44. Warunki gwaranciji

44.1. Zamawiajgcy wymaga zapewnienia gwarancji Producenta na okres min. 36 miesiecy.
44.2. Zamawiajgcy wymaga mozliwosci odptatnego przedtuzenia gwarancji Producenta na okres min.
7 lat.
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Zamawiajagcy wymaga mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie (infolinia prowadzona w jezyku polskim) i przez Internet.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania Producenta, w tym
takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznos$ci naprawy.
Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym
na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie zamawiajgcego najpozniej
w nastepnym dniu roboczym (NBD) od zakonczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie Zamawiajgcego, chyba, ze Zamawiajacy dla danej naprawy
zgodzi sie na inng forme.

Zamawiajacy wymaga nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia
umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke
i zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczgce bezpieczenstwa produktow,
samodzielne wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia na
etapie dostawy oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Dokumenty potwierdzajgce Wykonawca dostarczy na etapie dostawy w terminie 14 dni
kalendarzowych od dnia podpisania umowy, jednak nie p6zniej niz 1 dzien roboczy przed
rozpoczeciem fizycznych dostaw sprzetu komputerowego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu
w przypadku awarii.

Charakterystyka ustugi diagnostyki:

44.11.1. Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces diagnostyki

odbedzie sie na miejscu w siedzibie Zamawiajgcego.

44.11.2. Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi do rozwigzywania

problemu. Jesli do rozwigzania problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie
z producentem w celu uzyskania pomocy.

44.11.3. Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z czasem reakcji

przypisanym do urzgdzenia, ktére posiada wykupiong ustuge serwisowa.

44.11.4. Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed przyjazdem na miejsce

w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

44.11.5. Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii zostanie

44.12.

44.13.

ustalone, ze do realizacji ustugi jest niezbedna jakas cze$¢, znajdujgcy sie na miejscu
pracownik serwisu zamowi nowg czes¢ i przekaze dodatkowe zgtoszenie do dziatu obstugi
technicznej. Technik pracujgcy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowag serwisowg zakupionego
produktu.
Wymagane oswiadczenia Producenta potwierdzajgce, ze Serwis urzgdzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspoétpracy z Autoryzowanym Partnerem Serwisowym
Producenta.
Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz 1SO-27001 na swiadczenie ustug
serwisowych oraz posiadac¢ autoryzacje producenta urzgdzen.
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II.  Network Attached Storage —typ B

1. Wymagania ogélne:
1.1. Procesor: zainstalowany min. jeden dwurdzeniowy klasy x86 — 64 bity, umozliwiajgcy osiggniecie
wyniku min. 3200 punktow w tescie Passmark CPU, dostepnym na stronie www.cpubenchmark.net.
Do oferty nalezy zatgczy¢ wydruk ze strony potwierdzajgcy osiggniety wynik od momentu
zamieszczenia ogtoszenia o przetargu do terminu sktadania ofert.
1.2. Czestotliwosc¢ procesora 2.6 (podstawowy) / 3.1 (turbo) GHz
1.3. Mechanizm szyfrowania sprzetowego
2. Pamiec¢
2.1. Pamiec¢ systemowa 8 GB DDR4 ECC SODIMM
2.2. Fabrycznie zainstalowany modut pamieci 8 GB
2.3. Catkowita liczba gniazd pamieci: 2
2.4. Maksymalna pojemnos¢ pamieci: 32 GB (16 GB x 2)
3. Pamie¢ masowa
3.1. Zatoki dyskowe SATA: min. 5
3.2. Zatoki dyskowe M.2: min. 2 (NVMe)
3.3. Zgodny typ dyskow: 3.5" SATA HDD, SATA SSD 2,5”, M.2 2280 NVMe SSD
3.4. Dysk HDD i SSD z mozliwoscig wymiany podczas pracy (hot-swap)
4. Wyposazenie w dyski — 4 sztuki o parametrach:
4.1. 3,5-calowe dyski SATA HDD o pojemnosci 4 TB kazdy
4.2. Predkosc¢ obrotowa: 5400 obr/min
4.3. Interfejs dysku: SATA Il — 6 Gb/s
5. Porty zewnetrzne
5.1. Port LAN RJ45 1GbE: min. 4
5.2. Port USB 3.2 1. Generacji: 2
5.3. Gniazdo rozszerzenia: 2
5.4. Typ portu rozszerzeh: eSATA
5.5. PCle - Rozszerzenie karty PCle: 1 x Gen3 x 2 Gniazdo aktualizacji sieci
6. Ogodlne
6.1. Przywracanie zasilania: tak
6.2. Natezenie dzwieku* max 22 dBA
6.3. Zaplanowane wigczanie/wytgczanie: tak
6.4. Zasilacz / Adapter: 120 watéw
7. Zarzgdzanie przechowywaniem
7.1. Maksymalny rozmiar pojedynczego wolumenu: 108 TB
7.2. Maks. liczba wolumendéw wewnetrznych: 64
7.3. Obstuga puli pamieci M.2 SSD
7.4. SSD TRIM
8. Obstugiwane typy macierzy RAID:
8.1. Basic
8.2.JBOD
8.3.RAIDO
8.4.RAID 1
8.5. RAID 5
8.6. RAID 6
8.7. RAID 10
9. Obstugiwane wewnetrzne dyski twarde:
9.1. Btrfs
9.2. ext4
10. Obstugiwane zewnetrzne dyski twarde:
10.1. Btrfs
10.2. ext4
10.3. ext3
10.4. FAT
10.5. NTFS
10.6. HFS
10.7. exFAT

strona 36 z 44



Fumduspe Eurnpejsiis Rrzeczpospolita Dofinansowane praez ::;E.u
na Roawi Cyfrowy B Poiska Unig Europejsha e

11. Obstugiwane protokoty plikow:
11.1. SMB
11.2. AFP
11.3. NFS
11.4. FTP
11.5. WebDAV
11.6. Rsync
11.7. Maks. liczba jednoczesnych potgczen protokotu SMB/AFP/FTP: 2,000
11.8. Maks. liczba jednoczesnych potaczen protokotu SMB/AFP/FTP (z rozbudowg pamieci RAM): 2.000
11.9. Integracja listy kontroli dostepu systemu Windows ACL: tak
11.10. Uwierzytelnienie NFS Kerberos: tak
12. Konto i folder wspotdzielony
12.1. Maksymalna liczba lokalnych kont uzytkownikéw: 2,048
12.2. Maksymalna liczba lokalnych grup: 256
12.3. Maks. liczba folderéw udostepnionych: 512
12.4. Maks. liczba zadan synchr. folderéw udostepnionych: 32
13. Kopie zapasowe folderow i pakietow : tak
14. Kopia zapasowa catego systemu: tak
15. Centrum logébw — wymagana liczba zdarzen Syslog na sekunde: 800
16. Wirtualizacja:
16.1. VMware ESXi 6.5 and VAAI
16.2. Windows Server 2022
16.3. Citrix Ready
16.4. OpenStack
17. Obstugiwane protokoty:
17.1. SMB1 CIFS, SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS, Kerberized sessions, iSCSI, HTTP,
HTTPs, FTP, SNMP,LDAP, CalDAV
18. Obstugiwane przeglgdarki:
18.1. Chrome
18.2. Firefox
18.3. Edge
18.4. Safari
19. Deklaracja CE
20. Obstugiwane jezyki: Polski
21. Gwarancja na sprzet — 36 miesiecy.
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Wymagania na dostawe i instalacje Oprogramowania kopii zapasowych

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa i instalacja Oprogramowania
kopii zapasowych w siedzibie Zamawiajgcego, spetniajgcego minimalne wymagania techniczne
i funkcjonalne okreslone ponizej.

1. Wymagania ogélne

1.1. Dostarczone oprogramowanie musi umozliwia¢ wykonywanie kopii zapasowych z minimum 20
maszyn wirtualnych pracujgcych w srodowisku wirtualizacyjnym (sktadajgcym sie z 3 serwerow
wirtualizacyjnych) lub 20 serwerdw fizycznych, kazdy z wtasng instancjg systemu operacyjnego.

1.2. Oprogramowanie musi by¢ objete wsparciem technicznym producenta przez okres 36 miesiecy.

1.3. Oprogramowanie musi by¢ produktem przeznaczonym do obstugi Srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie liderow Gartner Magic Quadrant for Data
Center Backup and Recovery Solutons oraz na liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i  spetniac
minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referenciji 4,5.

1.4. Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.x i 8.0 oraz Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji muszg byc¢
dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono
inacze;.

1.5. Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych kompatybilnych z Microsoft
Azure, AWS S3 i urzadzen kompatybilnych z protokotem S3 oraz bezposrednio z serwerow
plikowych opartych o Windows i Linux.

2. Wymagania funkcjonalne, oprogramowanie musi

2.1. by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej i dyskowej

2.2. tworzyc¢ “samowystarczalne” archiwa do odzyskania ktorych nie wymagana jest osobna baza danych
z metadanymi deduplikowanych blokéw

2.3. mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwéw. Wigczenie tych
mechanizmow nie moze skutkowac¢ utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

2.4. nie moze przechowywac¢ danych o deduplikacji w centralnej bazie. Utrata bazy danych uzywanej
przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

2.5. zapewnia¢ warstwe abstrakcji nad poszczegolnymi urzgdzeniami pamieci masowej, pozwalajgc
utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamieci masowych to takiej puli.

2.6. pozwalac¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach Microsoft Azure
Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych kompatybilnych
z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych
danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

2.7. wspiera¢ niezmiennos¢ kopii zapasowych na potrzeby ochrony przed ransomware poprzez
niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.

2.8. nie moze instalowa¢ zadnych statych agentéw wymagajgcych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

2.9. oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom wirtualnych maszyn,
obiektéw MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-
in-time)

2.10.zapewnia¢ mozliwosc¢ delegacji uprawnien do odtwarzania na portalu

2.11.mie¢ mozliwos¢ integracji z innymi systemami poprzez wbhudowane RESTful API

2.12.mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu
po catkowitej reinstalacji

2.13.mie¢ wbudowane mechanizmy szyfrowania zarowno plikbw z backupami jak i transmisji sieciowej.
Wiaczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci.

2.14.posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania
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2.15.posiadac architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli administracyjnych.

2.16.posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA) w celu dostepu do
konsoli administracyjnej

2.17.wymagac¢ autoryzacji dwoéch administratorow backupu do wykonania krytycznych operacji (np.
skasowanie backupu, dodanie kolejnego administratora)

2.18.posiadac integracje z systemami zarzgdzania kluczami szyfrujgcymi (KMS)

2.19.posiadac integracje z systemami typu SIEM

2.20.posiada¢ asystenta produktu opartego o Al, pozwalajgcego na przeszukiwanie dokumentacii
techniczne;j.

3. Wymagania RPO - oprogramowanie musi;

3.1. wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjnej

3.2. wykorzystywac¢ mechanizmy $ledzenia zmienionych plikéw przy zabezpieczaniu udziatéw plikowych.

3.3. oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie przekraczane
byly skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi byc¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego
datastoru

3.4. zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotéw oraz
zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Wykonanie kopii zapasowej nie
moze wymagac¢ uzycia jakichkolwiek hostéw tymczasowych. Funkcjonalnos¢ musi dziatac
w Srodowisku VMware.

3.5. posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacjg VMware.

3.6. wspierac kopiowanie backupow oraz zasobow plikowych na tasmy (LTO oraz IBM 3592).

3.7. mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

3.8. wspiera¢ bezposrednig integracje z urzgdzeniami deduplikacyjnymi. Minimalnie wsparcie
wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz
Infinidat InfiniGuard.

3.9. wspierac BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub 2022 z systemem
pliku ReFS jako repozytorium backupu. Podobna funkcjonalnos¢ musi by¢ zapewniona
dla repozytoridw opartych o linuxowy system plikdw XFS.

3.10.mie¢ mozliwos¢ kopiowania backupow oraz replikacji wirtualnych maszyn z wykorzystaniem
wbudowanej akceleracji WAN.

3.11.mie¢ mozliwos¢ replikacji asynchronicznej wigczonych wirtualnych maszyn bezposrednio
z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikbw kopii zapasowych jako zrodta
replikaciji.

3.12.mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO, wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢ mozliwosc
zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w ramach
ustalonego parametru RPO.

3.13.umozliwia¢ przechowywanie punktow przywracania dla replik

3.14.umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako zrédta do dalszej
replikacji (replica seeding)

3.15.wykorzystywac wszystkie tryby transportu hypervisora (sie¢, hot-add, LAN Free-SAN)

4. Wymagania RTO - oprogramowanie musi:

4.1. umozliwia¢  jednoczesne  uruchomienie  wielu maszyn  wirtualnych  bezposrednio
ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla srodowisk
VMware, Hyper-V oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania
kopii zapasowych.

4.2. dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos¢ powinna umozliwiac¢
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

4.3. pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny. Migracja powinna
odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada
takich funkcjonalnosci - oprogramowanie musi realizowac¢ takg migracje swoimi mechanizmami

4.4. pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do wybranej
dziatajgcej maszyny wirtualnej vSpehre

strona 39 z 44



Fumdusze Eurnpejsiie Rreczpospolita Dofinansowane proez IET.E-A;
na Roawdy Cyffronwy - Palska Unkg Europafsky ek

4.5. pozwala¢ na uruchomienie zasobow plikowych SMB oraz baz danych MS SQL, Oracle i PostgreSQL
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu. Dodatkowo wspierana
musi by¢ migracja on-line tak uruchomionych zasobow na srodowisko produkcyjne.

4.6. umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow

4.7. umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure, Microsoft Azure
Stack, Amazon EC2 oraz Google Cloud Platform.

4.8. umozliwi¢ odtworzenie plikow/folderow lub ich uprawnien na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikdw

4.9. mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny wirtualnej poprzez sie¢, przy pomocy
natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

4.10.wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows, Linux, BSD, Solaris, Mac, Novell

4.11.wspierac przywracanie plikow z partycji Linux LVM

4.12.umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia jakiegokolwiek agenta
zainstalowanego wewngtrz maszyny wirtualne;.

4.13.wspiera¢ granularne odtwarzanie obiektéw Active Directory takich jak konta komputeréw, konta
uzytkownikéw, dowolnych atrybutow, rekordéow DNS zintegrowanych z AD, Microsoft System
Objects, certyfikatow CA, elementéw AD Sites oraz pozwala¢ na odtworzenie haset.

4.14 .wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych (dowolny obiekt w tym
obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio do
Srodowiska produkcyjnego.

4.15.wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych
tabeli, widokéw oraz procedur.

4.16.wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych. Odtwarzanie musi by¢
mozliwe bezposrednio do Srodowiska produkcyjnego dla odzysku catych witryn, bibliotek oraz
pojedynczych dokumentéw wraz z historig ich wers;ji.

4.17.wspiera¢ granularne odtwarzanie baz Oracle z opcjg odtwarzanie point-in-time wraz z wtgczonym
Oracle DataGuard. Funkcjonalnos¢ musi by¢ dostepna dla baz uruchomionych w Windows oraz
Linux.

4.18.wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg odtwarzanie point-in-time.
Funkcjonalnosc¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

4.19.wspierac granularne odtwarzanie baz danych SAP HANA do oryginalnej lub innej lokalizaciji

4.20.posiada¢ natywng integracje dla backupow wykonywanych poprzez Oracle RMAN

4.21.posiada¢ natywng integracje dla backupow wykonywanych poprzez SAP HANA, SAP Oracle

4.22.posiada¢ natywng integracje dla backupow wykonywanych poprzez MS SQL VDI

4.23.posiada¢ natywng integracje dla backupow wykonywanych poprzez IBM Db2

4.24 wspiera¢ metody odtwarzania w tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

5. Ograniczenie ryzyka, oprogramowanie musi:

5.1. dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i Hyper-V uzywajgc
wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu, funkcjonalnos¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna)

5.2. dla VMware’a pozwala¢ na uruchomienie takiego srodowiska dla replik maszyn wirtualnych oraz
bezposrednio ze snapshotow macierzowych stworzonych na wspieranych urzadzeniach.

5.3. umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z dowolnego
backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny uwzgledniac
mozliwos¢ uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na
wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem

5.4. umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania skanu zawartosci pliku
backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

5.5. analizowac¢ indeksy systemow plikdw zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek
zadania okupu oraz innych oznak obecnosci ransomware/malware

5.6. mie¢ mozliwos¢ skanowania plikow backupu przy pomocy znanych sygnatur ztosliwego
oprogramowania

5.7. bazujgc na wyuczonym modelu maszynowym (machine learning) musi w locie wykrywac oznaki
ztosliwego oprogramowania (malware, ransomware) oraz cyberatakdéw
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5.8. umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscia
wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

6. Srodowiska fizyczne musi:

6.1. wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujgc agenta znajdujgcego sie
wewnatrz systemu operacyjnego

6.2. wspierac systemy operacyjne Windows w wersjach klienckich oraz serwerowych

6.3. wspiera¢ co najmniej nastepujace dystrybucje systeméw Linux: Debian, Ubuntu, RHEL, CentOS,
Oracle Linux, SLES, Fedora, openSUSE

6.4. wspierac system operacyjny macOS

6.5. wspiera¢ odtwarzanie pojedynczych plikow z systemow Windows, Linux, MacOS, Unix

6.6. mie¢ mozliwos¢ instalacji oraz zarzgdzania wykorzystujgc tryb niezalezny (per agent) jak rowniez
zcentralizowany (poprzez centralng konsole zarzgdzajaca)

6.7. wspierac systemy oparte o Microsoft Failover Cluster

6.8. wspierac zabezpieczanie do oraz odzyskiwanie z urzgdzen blokowych pozwalajgc na odzysk catej
maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz wybranych plikow i folderow

6.9. wspiera¢ backup podtgczonych dyskéw USB

6.10.kopia zapasowa maszyny oraz pojedynczych wolumendw musi by¢ wykonywana na poziomie
blokowym

6.11.pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych (wewnetrznych) dyskach
zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA
lub Firewire, Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobdéw
poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych (w tym chmury)

6.12.wspiera¢ deduplikacje oraz kompresje na zrodle. Dane wysytane na repozytorium muszg by¢ juz
odpowiednio przetworzone

6.13.wspierac kontrole pasma sieciowego

6.14.wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci bezprzewodowych

6.15.wspierac ograniczenia wykonywania backupéw dla potgczen VPN

6.16.wspiera¢ sledzenie zmienionych blokéw podczas wykonywania kopii zapasowych. Dla Windows
technologia sledzenia blokow dla systemow serwerowych musi by¢ certyfikowana przez Microsoft.

6.17.wspierac technologie BitLocker

6.18.wspierac¢ uruchamianie z nosnika odtwarzania

6.19.wspiera¢ odzysk pojedynczych elementéw aplikacji z jednoprzebiegowej kopii zapasowej dla
Microsoft Exchange 2013SP1 i nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft
Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz
PostgreSQL 12 i nowszych

6.20.wspiera¢ odzysk do punktu w czasie (point-in-time) dla wspieranych systemow bazodanowych

6.21.umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle | PostgreSQL poprzez bezposrednie
uruchomienie ich z pliku backupu.

6.22.wspiera¢ odzysk obrazow kopii zapasowych bezposrednio do vSphere, Hyper-V, Nutanix AHV,
Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform

6.23.wspierac szyfrowanie

6.24.wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich, lokalnie do repozytorium
tymczasowego (cache) gdy potgczenie sieciowe do gtdwnego repozytorium kopii zapasowych jest
niedostepne

6.25.posiadac¢ funkcjonalnos¢ automatycznego zmniejszenia szybkosci przetwarzania danych, aby nie
dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego

6.26.posiadac¢ ochrone przed ransomware poprzez automatyczne odmontowanie nosnika po wykonanym
backupie stacji klienckiej

6.27.wspierac tworzenie wielu zadan backupowych

7. Monitoring, system musi:

7.1. zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware vSphere i
Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

7.2. umozliwiaC monitorowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 —
zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter
Server lub pracujgce samodzielnie

7.3. umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016,
2019 oraz 2022 zarowno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows
Server zarzgdzane poprzez System Center Virtual Machine Manager lub pracujgce samodzielnie.
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7.4. umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od hierarchii w vCenter

7.5. umozliwia¢ tworzenie alarmow dla grup wirtualnych maszyn jak i pojedynczych wirtualnych maszyn

7.6. dawac¢ mozliwos¢ uktadania terminarza raportow i wysytania tych raportOw przy pomocy poczty
elektronicznej w formacie HTML oraz Excel

7.7. dawa¢ mozliwos¢ podtgczenia sie do kilku instancji vCenter Server i serweréw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu srodowisk

7.8. mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia witasnych
alarméw i zdarzen przez administratora

7.9. mie¢ wbudowane pofgczenie z bazg wiedzy opisujgca problemy z predefiniowanych alarméw

7.10.mie¢ konsole z sumarycznym podgladem obiektow infrastruktury wirtualnej (ang. Dashboard)

7.11.mie¢ mozliwo$s¢ monitorowania platformy sprzetowej, na ktorej jest zainstalowana infrastruktura
wirtualna

7.12.zapewni¢ mozliwosc¢ podfgczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z narzedzia
monitorujgcego

7.13.mie¢ mozliwos¢ integracji z oprogramowaniem do kopii zapasowych tego samego producenta

7.14.mie¢ mozliwo$¢ monitorowania obcigzenia serwerdéw backupowych, ilosci zabezpieczanych danych
oraz statusu zadan kopii zapasowych, replikacji i weryfikacji odzyskiwalnosci maszyn wirtualnych.

7.15.oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logéw celem
wykrycia znanych probleméw oraz btedéw konfiguracyjnych w celu wskazania rozwigzania bez
potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.

7.16.mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

7.17.mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do 10.4

8. Raportowanie, system musi:

8.1. umozliwia¢ raportowanie S$rodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0
w bezptatnejwersji ESXi, w petnej wersji ESX/ESXi zarzgdzane przez konsole vCenter lub pracujgce
samodzielnie

8.2. umozliwia¢ raportowanie Srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016,
2019 oraz 2022 zarowno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows
Server zarzgdzane poprzez System Center Virtual Machine Manager lub pracujgce samodzielnie.

8.3. wspieraC¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez koniecznosci
instalowania dodatkowych modutow.

8.4. byc¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system agentéw
na monitorowanych hostach ESXi i Hyper-V

8.5. mie¢ mozliwos¢ eksportowania raportow do formatéw Microsoft Word, Excel, Visio, Adobe PDF

8.6. mie¢ mozliwosc¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemow jak rowniez
mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc

8.7. mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow i dostarczania ich do odbiorcéw
w okreslonych przez administratora interwatach

8.8. mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji monitorowanych systemow

8.9. mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie zakfadajgc, ze informacje
Z tego czasu nie zostaty usuniete z bazy danych

8.10.posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji wbudowanych

8.11.mie¢ mozliwosc¢ analizowania ,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian w celu
optymalnego wykorzystania fizycznej infrastruktury

8.12.mie¢ mozliwos¢ generowania raportow na podstawie danych uzyskanych z oprogramowania do
tworzenia kopii zapasowych tego samego producenta

8.13.mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych maszyn, zdefiniowanych
zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobdéw serweréw
backupowych.

8.14.mie¢ mozliwos¢ generowania raportu planowania pojemnosci (capacity planning) bazujgcego
na scenariuszach ‘what-if’.

8.15.mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

8.16.mie¢ mozliwos¢ generowania raportow dotyczgcych tzw. migawek-sierot (orphaned snapshots)

8.17.mie¢ mozliwos¢ generowania personalizowanych raportéw zawierajgcych informacje z dowolnych
predefiniowanych raportéw w pojedynczym dokumencie.
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Wymagania na dostawe i instalacje UPS 3kVA z bateriami

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy dostawa UPS 3kVA z bateriami
do siedziby Zamawiajgcego, spetniajgcego minimalne wymagania techniczne i funkcjonalne okreslone
ponizej oraz jego instalacja i konfiguracja. Wymagania minimalne:

BOONoOrWNE

22.

23.

24.
25.

26.

27.

28.

29.
30.

31

Technologia: online, VFI-SS-111,

Moc wyjsciowa: 3kVA/3kW; PF=1

Obudowa: typu rack lub tower z zestawem do montazu w szafie rack na wyposazeniu
Napiecie wejsciowe: 110 + 300 VAC +2 %

Napiecie znamionowe (wartos¢ skuteczna): 230V AC

Prad znamionowy (wejscie) 15,6A

Czestotliwos¢ napiecia wejsciowego (zakres oraz tolerancja): 45 +55/55+65 Hz+1 Hz
Czestotliwos¢ znamionowa napiecia wejsciowego 50Hz / 60Hz

Znieksztatcenia prgdu wejsciowego THDi <5%

. Zakres napiecia wyjsciowego: 200/208/220/230/240V AC konfigurowalne z poziomu oprogramowania

oraz z menu zasilacza na wyswietlaczu LCD (domysinie 230V AC

. Znieksztatcenia napiecia wyj. THDu < 1% dla Pmax (liniowe); < 5% (nieliniowe PN EN 62040-3

. Gniazda wyjsciowe 4x IEC320 C13 (10A) sterowalne + 4x IEC320 C13 (10A) + 1x IEC320 C19 (16A)
. Akumulatory wewnetrzne UPS: minimum 6szt akumulatorow 12V 9Ah

. Mozliwo$¢ podpiecia do 4szt modutéw bateryjnych (kazdy z minimum 12szt akumulatorow 12V9Ah)

. Czas podtrzymania UPS dla obcigzenia 3kwW/2,5kW/1,5kW 3 /4 /9 min

. Czas podtrzymania UPS i dotgczonego modutu dla obcigzenia 3kwW/2,5kW/1,5kW min: 16 / 21 /39 min
. Przecigzalnosc¢: 105-125% - 5min / 125-150% - 30s / >150% - 500ms

. EPO wg standardu NC

. Sygnalizacja akustyczno-diodowa, wyswietlacz LCD oraz diody sygnalizujgce usterke, prace

bateryjng, prace w trybie online, obejscie bypass

. Jezyk oprogramowania: polski i angielski do wyboru z poziomu interfejsu uzytkownika
. Konfiguracja minimalnego poziomu nafadowania baterii po powrocie zasilania sieciowego (po

roztadowaniu baterii przed ponownym samoczynnym zatgczeniem zasilania na wyjsciu)
Wymagane, konfigurowalne z poziomu oprogramowania (przez USB)

Certyfikaty: CE oraz 1SO 9001:2015 dla producenta sprzetu na proces projektowania, produkcji

i serwisu;

Komunikacja z urzgdzeniem: RS232, USB HID, styki bezpotencjatowe 1-wejscie; 1-wyjscie; SNMP —

karta dotgczona do zestawu

Wymiary UPS (rack) (wys x szer x gf)- nie wiecej niz 86 x 439 x 600 mm

Oprogramowanie do monitorowania pracy zasilacza UPS - bezptatne bez ograniczen funkcjonalnosci

oraz ilosci podtgczonych stanowisk komputerowych - mozliwos¢ zamykania systemu na min. 75

stanowiskach komputerowych w sieci; pod Windows 10, 11, Windows Server 2019, 2022, Linux -

mozliwos¢ pobierania ze strony producenta i dokonywania aktualizacji przez uzytkownika bez

dodatkowych kosztéw

Oprogramowanie - funkcjonalnos¢ mozliwos¢ nadawania unikalnych nazw dla kilku tych samych
modeli UPS’6w w oprogramowaniu
Oprogramowanie - funkcjonalnos¢ Konfiguracja minimalnego poziomu natadowania baterii. UPS

po roztadowaniu baterii przed samoczynnym zatgczeniem zasilania wyjs¢ (po powrocie zasilania
sieciowego) bedzie musiat natadowac baterie do tego poziomu. Parametr ten ma zastosowanie
w przypadku, gdy zatgczenie zasilania wyjS¢ moze nastgpi¢ tylko wtedy, gdy UPS zgromadzi
niezbedny zapasa energii na wypadek kolejnego zaniku.

Oprogramowanie - funkcjonalnosc¢ Uruchom poprzez Bypass - Aktywacja tej funkcji powoduje, ze
UPS zawsze przed zatgczeniem zasilania wyjs¢ na kilka sekund zatgczy zasilanie poprzez Bypass i
po chwili przetgczy sie w zasilanie wyjs¢ poprzez falownik (normalny tryb pracy).

Serwis producenta, autoryzacja serwisowa lub oswiadczenie producenta o prowadzeniu serwisu.
Gwarancja: minimum 36 miesiecy na elektronike i akumulatory,

. Serwis door to door, czas naprawy do 5 dni roboczych
32.

Dokumentacja w jezyku polskim.
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Zalgcznik 10 do OPZ

Wymagania na ustugi instalacji i konfiguracji

Do obowigzkéw Wykonawcy w ramach niniejszego zadania nalezy wykonanie ustug instalacji i konfiguracji
o0 minimalnym zakresie okreslonym ponize;.

1.

2.

10.

Opracowania projektu technicznego dla catego przedsiewziecia oraz zakresu wdrozenia zakoriczone

akceptacjg Zamawiajgcego.

Zaktualizowania oprogramowania/sterownikéw/firmware dla wszystkich wdrazanych rozwigzan

do najnowszej dostepnej w dniu wdrozenia i stabilnej wersji (wymaganie to dotyczy réwniez

infrastruktury zaleznej, wspotpracujgcej z wdrazanymi rozwigzaniami).

Wymagania w zakresie instalacji i wdrozenia urzgdzen klasy UTM:

3.1. Instalacji Klastrow UTM (Typ 1 oraz Typ 2) we wskazanych punktach dystrybucji okablowania.

3.2. Wdrozenia Klastréw UTM (Typ 1 oraz Typ 2) do ochrony styku z Internetem wskazanych przez
Zamawiajgcego segmentow sieci, w tym:

3.3. Konfiguraciji interfejsow urzadzenia (w tym LACP, VLAN),

3.4. Konfiguracji routingu IP,

3.5. Konfiguracji mechanizmow zarzgdzania,

3.6. Konfiguracji regut firewalla,

3.7. Konfiguracji modutéw funkcyjnych (min. IPS, AntiVirus).

Wymagania w zakresie instalacji i wdrozenia analizatora logow:

4.1. Instalacji analizatora logéw we wskazanym punkcie dystrybucji okablowania.

4.2. Konfiguracji logowania zdarzen z wdrozonego klastra UTM na dostarczony analizator logéw.

4.3. Skonfigurowania we wspotpracy z Zamawiajgcym pieciu typoéw raportow stuzgcych do oceny
stopnia wykorzystania oraz ochrony styku z Internetem

Wymagania w zakresie instalacji i wdrozenia serwera backupu:

5.1. Instalacja serwera we wskazanej serwerowni i szafie rack.

5.2. Instalacja oprogramowania do wykonywania kopii zapasowych na serwerze.

5.3. Instalacja i konfiguracja systemu operacyjnego Microsoft Windows Server na serwerze,
podigczenie serwera do wskazanego przez Zamawiajgcego segmentu sieci.

5.4. Wymagana rozbudowa Srodowiska backupu o dodatkowy storage - rozszerzenie srodowiska
backupu o druga instancje backupéw (backup copy), polegajgce na wyniesieniu do lokalizacji
zewnetrznej wzgledem gtéwnego CPD, w celu realizacji minimalnej rekomendowanej strategii
kopii zapasowych ,3-2-1", czyli: przechowuj 3 egzemplarze zasob6w — dane produkcyjne, backup
i jego replike;

5.5. Skonfigurowanie dostarczonego serwera jako serwera kopii zapasowych, w tym zdefiniowanie
zadan i harmonograméw kopii zapasowych oraz wykonanie testowego odtwarzania danych dla
wskazanych przez Zamawiajgcego zasobow (serwery fizyczne, wirtualne — w ilosci zgodnej
z wymaganym licencjonowaniem).

Realizacji prac wdrozeniowych musi sie odbywac przez osoby posiadajgce certyfikaty producentow

wdrazanych rozwigzan.

Realizacji prac wdrozeniowych, ktore beda skutkowaty niedostepnoscia $rodowiska IT

Zamawiajgcego, w godzinach 20:00 — 5:00 w dni od poniedziatku do pigtku lub w sobote i niedziele

przez cata dobe i planowane w uzgodnieniu z Zamawiajgcym z minimum trzydniowym wyprzedzeniem.

Rekonfiguracji posiadanego przez Zamawiajgcego srodowiska przetwarzania danych w celu

uzyskania optymalnej wydajnosci i niezawodnosci, ze szczegolnym uwzglednieniem mozliwosci i

parametrow wydajnosciowych dostarczonego sprzetu i oprogramowania

Opracowania dokumentacji powykonawczej wdrozenia, obejmujgcej catos¢ wykonanych prac oraz

zmiany wprowadzone w infrastrukturze zalezne;j.

Wykonawca w ramach wdrozenia zapewni 30 godzin asysty technicznej po zakoriczonym wdrozeniu

w okresie 6 miesiecy od daty koncowego odbioru. Asysta bedzie realizowana w siedzibie

Zamawiajgcego.
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